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Zusammenfassung

Sichere Kommunikation ist ein Grundpfeiler freier Gesellschaften und essenziell fiir den verlassli-
chen Betrieb kritischer Infrastrukturen. Um diese zu gewahrleisten, sind kryptografische Verfahren
von zentraler Bedeutung. Durch die Entwicklungen im Quantencomputing kénnen heute verwen-
dete Verschlisselungsverfahren potenziell in absehbarer Zeit entschliisselt werden, weshalb drin-
gend "quantensichere" Wege zur Verschlisselung der Kommunikation bendtigt werden. Die auf-
kommende Technologie der Quantenschlisselverteilung (QKD), die physikalisch sichere Kommuni-
kation auf Basis quantenmechanischer Prinzipien ermdglicht sowie Technologien die Quantenzu-
stande Uber langere Distanzen transportieren bzw. austauschen kénnen, werden unter dem Begriff
Quantenkommunikation zusammengefasst. Dieser Bericht gibt einen Uberblick tiber die Techno-
logien und Technologiegenerationen der Quantenkommunikation, analysiert Entwicklungen im
Bereich der Forschung, Industrialisierung, Testinfrastruktur und des Marktes und diskutiert die
Relevanz von technologischer Souveranitat in der Quantenkommunikation.

Technologieiiberblick nach Generationen der Quantenkommunikation

Die Quantenkommunikation kann systematisch nach Entwicklungsstufen der Technologien in drei
Generationen gegliedert werden:

Erste Generation — Quantenschliisselverteilung nach dem Prepare & Measure-Prinzip:

Qubits werden in verschiedenen zufallig ausgewahlten Quantenzustanden prépariert und Uber
Kommunikationskandle an den Empfanger gesendet werden. Durch geeignete Praparation und
Messung der Quantenzustande, wie z. B. der Polarisation der Photonen, und den Austausch gewis-
ser Informationen dariiber kann ein sicherer Schlissel erzeugt werden, der anschlieBend zur
Codierung der eigentlichen Nachricht genutzt wird. Jeder Versuch des Abhdrens oder Kopierens
durch einen Angreifer fihrt zu Zustandsanderungen, die von Sender und Empfanger bemerkt
werden. Prepare & Measure-QKD stellt bereits heute eine marktreife Technologie fiir sichere
Kommunikation dar. Ein breiter Einsatz wird aber noch durch hohe Kosten sowie ausstehende
Sicherheitsbeweise, Zertifizierungen und Zulassungen gehemmt.

Zweite Generation — Quantenschliisselverteilung mit photonischen Verschrédnkungsquellen:

Quantenverschrankung, eine spezielle Verknlipfung zwischen quantenmechanischen Teilchen, kann
genutzt werden, um sichere Kommunikation zu erméglichen. Der Ausgangspunkt ist eine Quelle
verschrankter Photonen, die zwischen zwei Kommunikationspartnern aufgeteilt werden. Die beiden
Kommunikationspartner messen ihr Photon jeweils und kénnen durch den Austausch gewisser
Informationen Uber die Messung ein gemeinsames Schlisselbit erzeugen oder die Verschrankung
der Photonen nachweisen. Ein Abhoren bricht unvermeidlich die Verschrankung und wird dadurch
erkennbar. Verschrankungsbasierte QKD ist noch nicht so ausgereift wie Prepare & Measure-QKD
und erreicht aktuell geringere Schliisselraten, kdnnte aber Vorteile fiir komplexe Kommunikations-
netzwerke bieten.

Dritte Generation — Quantenrepeater mit Verschrdnkungsverteilung:

Die dritte Generation beschreibt die Entwicklung von Quantenrepeatern, die eine Verschrankungs-
verteilung Uber weite Distanzen ermdglichen. Ausgangspunkt ist dabei die begrenzte Reichweite
von QKD. Um diese zu erhdhen, wird an Quantenrepeatern geforscht, die Ubertragungsstrecken in
kirzere Abschnitte aufteilen und durch Verschrankungsaustausch ohne Messung oder Kopie von
Quantenzustanden die Reichweite von Quantenverschrankung vergréBern. Die durch Quanten-
repeater erzeugten verschrankten Zustande kdnnen fiir verschrankungsbasierte QKD der zweiten
Generation und Quantenteleportation Uber groe Distanzen genutzt werden. Letzteres ermoglicht
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verteiltes Quantenrechnen und kdnnte potenziell die Rechenleistung von Quantencomputern
steigern. Quantenrepeater tragen damit wesentlich zur Entwicklung zukinftiger Quantenkommu-
nikationsnetze bei und haben hohe gesellschaftliche Bedeutung fir IT-Sicherheit und den Schutz
kritischer Infrastrukturen. Quantenrepeater sind aktuell allerdings noch Gegenstand der Forschung
und noch nicht technologisch ausgereift genug, um eine kommerzielle Anwendung zu erméglichen.

Ergebnisse des quantitativen Monitorings

Die Zahl der Verdffentlichungen zum Thema Quantenkommunikation ist in den letzten 20 Jahren
deutlich und kontinuierlich gestiegen, auf fast 2000 im Jahr 2022. Die meisten Publikationen kom-
men aus China (Publikationsanteil von 33 %), dicht gefolgt von der EU (29 %, Deutschland 7 %) und
den USA (16 %). Eine Zitationsanalyse zeigt, dass Publikationen aus der EU durchschnittlich 23-mal
zitiert werden, haufiger als Publikationen aus den anderen analysierten Regionen/Léndern. Dies
lasst auf eine hohe Relevanz der europdischen Publikationen schlieen.

Auch die Patentierungsaktivitdten im Bereich der Quantenkommunikation haben in den letzten Jah-
ren stark zugenommen und lagen im Jahr 2021 bei Gber 200 transnationalen Patentanmeldungen.
Die meisten Patentanmeldungen der letzten Jahre kamen dabei aus der EU (Patentanteil von 35 %),
gefolgt von den USA (29 %) und China (15 %). Die hochsten Patentaktivitdten verzeichnen Techno-
logieunternehmen, groBe Telekommunikationsanbieter und Forschungseinrichtungen/Organisati-
onen. Auch wenn die meisten Patentanmeldungen aus der Industrie kommen (ca. 70 %), wird die
Technologie weiterhin stark von Forschungsorganisationen vorangetrieben (ca. 30 %).

Die Analyse von zahlreichen Marktstudien zum Thema Quantenkommunikation, -kryptografie und
QKD deutet auf einen in den nachsten Jahren stark wachsenden Markt hin. Der Median der analy-
sierten Marktschatzungen und -prognosen ergibt einen globalen Umsatz in H6he von 1,7 Milliar-
den Euro im Jahr 2023, der bis 2030 auf 5,8 Milliarden ansteigen kdnnte. Die meisten Studien prog-
nostizieren jahrliche Wachstumsraten zwischen 15 und 25 Prozent.

In einer Analyse der Férderprogramme in Deutschland und Europa wurden 62 vom BMBF geférderte
Projekte im Bereich der Quantenkommunikation identifiziert sowie 57 Projekte bzw. 21 Projekte,
die durch die EU-Rahmenprogramme Horizon 2020 (H2020) bzw. Horizon Europe (HE) geférdert
werden. Die meisten Projekte beschéftigten sich dabei mit QKD (insb. BMBF und HE), Lichtquellen
(BMBF, H2020 und HE) sowie Quantennetzwerken (insb. H2020).

Eine Analyse der internationalen F&I Strategien zeigt, dass neben Deutschland und der EU, auch
weitere Lander die strategische Wichtigkeit der QCom erkannt und F&E-Programme aufgesetzt
haben. Zahlreiche Lander haben hierzu Strategien entwickelt und investieren signifikant in die
Quantenkommunikation. Insbesondere China, die USA, das Vereinigte Kénigreich, Japan und Siid-
korea sind hier zu nennen.

Um einen Uberblick iiber die bestehende Testinfrastruktur zu geben, wird in diesem Bericht eine
Karte mit den sogenannten Testbeds flir die Quantenkommunikation in Deutschland gezeigt und
diese jeweils kurz beschrieben. Der Aufbau von (Test-)Infrastruktur ist von zentraler Bedeutung auf
dem Weg zur Industrialisierung und breiteren Anwendung der Quantenkommunikation.

Uberlegungen zu Technologiesouveranitit

Die Diskussion Uber die Notwendigkeit der Sicherung der technologischen Souveranitat fir kriti-
sche Technologien in Deutschland und Europa hat in den letzten Jahren an Dynamik gewonnen.
Dies gilt insbesondere auch fiir sichere Kommunikation, da sie nationale Sicherheit, den Schutz von
Geheimnissen und Privatsphare sowie die Integritat von wirtschaftlichen und politischen Prozessen
gewabhrleistet und somit ein fundamentaler Bestandteil der kritischen Infrastruktur einer Nation ist.
Im Rahmen dieser Studie wurde die Einschatzung von deutschen QCom-Expert:innen zu Aspekten
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von technologischer Souveranitat analysiert. Hierbei wurde haufig auch ein iber die technologische
Souveranitat hinausgehendes Ziel betont, die wirtschaftlichen Zukunftspotenziale von QCom-Tech-
nologien zu heben.

Bedarfe bestehen in Deutschland und Europa QCom-Technologien zumindest auf Systemebene zu
verstehen, zu entwickeln und herstellen zu kénnen. Dabei wird der Import bendtigter Komponenten
ohne einseitige Abhangigkeiten als unproblematisch angesehen, unter der Voraussetzung, dass
importierte Komponenten und Systeme auf ihre Sicherheit geprift werden konnen.

Herausforderungen fiir die Erreichung einer technologischen Souveranitat bestehen in den hohen
Investitionskosten fiir Infrastruktur und QCom-Technologien sowie der notwendigen Weiterent-
wicklung der Systeme und Technologien. Auch die breitere Marktimplementierung steht vor Her-
ausforderungen, insbesondere in Hinblick auf das mangelnde Bewusstsein fir Sicherheitsrisiken in
der Kommunikation, der Wahrnehmung von QCom bei potenziellen Nutzern, der Entwicklung von
Markten und Geschaftsmodellen im privaten Sektor, der starken Regulierung einiger Markte
(insb. im 6ffentlichen Sektor) sowie bei Sicherheitsbeweisen.

MaBnahmen zur Erreichung von technologischer Souveranitat kdnnten entsprechend die Fortfiih-
rung der offentlichen Finanzierung, Kaufanreize fur Endnutzer in der Industrie, Investitionen in
europaische Infrastruktur sowie Offentlichkeitsarbeit und Bildungsprogramme fiir Interessenvertre-
ter aus den relevanten Fachbereichen sein. Weitere MaBnahmen stellen die Férderung des Tech-
nologietransfers in die Industrie, Zusammenarbeit entlang der Wertschdpfungskette, Beseitigung
von Hirden fir Zulassungen, Unterstiitzung von Normungs- und Zertifizierungsaktivitaten, eine
gute Zusammenarbeit der Behérden der europaischen Mitgliedsstaaten und eine Verschlankung
und Abbau der Burokratie dar.
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1 Einleitung

Die Informationstechnik und Telekommunikation wird vom Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) als einer von zehn kritischen Infrastrukturbereichen definiert. Seit Jahrhunder-
ten werden kryptografische Verfahren entwickelt und eingesetzt, um eine sichere Kommunikation
zu gewabhrleisten, denn diese schitzt nicht nur die Privatsphdre des kommunizierenden Individu-
ums, sondern ist auch erforderlich, um die Handlungsfahigkeit eines Staates zu schiitzen. Mit dem
Aufkommen von Quantencomputern wachst die Bedrohung fiir herkémmliche Verschliisselungs-
methoden. Noch bevor die Quanteniiberlegenheit erreicht ist, ist die Geheimhaltung durch die
Strategie "jetzt sammeln — spater entschllsseln" gefdhrdet. Dies macht es notwendig, jetzt zu
handeln. Quantenkommunikationstechnologien (QCom) sind ein moglicher Ansatz, um dieser Be-
drohung zu begegnen und eine potenziell perfekte Sicherheit entlang des Ubertragungsweges zu
erreichen. Die Erlangung und Sicherung der Technologiehoheit in der Quantenkommunikation ist
daher als ein Ziel der Bundesregierung formuliert worden.

Dieser Monitoring-Bericht soll einen Uberblick (iber den aktuellen Stand der Quantenkommunika-
tionsforschung, -technologie und -wirtschaft in Europa geben und Aspekte der Technologiesouve-
ranitat diskutieren. Ein Update dieses Berichts ist geplant. Um ein detailliertes Bild zu erhalten,
wurde eine Kombination von Methoden (Abschnitt 2) angewandt.

Die Hintergrinde fir den Bedarf nach Quantenkommunikation (Abschnitt 3) und der Stand der
Forschung im Bereich der Quantenkommunikation wird im Rahmen einer qualitativen Analyse er-
ortert (Abschnitt 4). Es werden verschiedene Software- und Hardwareansatze fiir die Quantenkom-
munikation vorgestellt und die mégliche Entwicklung von Technologiegenerationen aufgezeigt.

Die quantitative Analyse (Abschnitt 5) umfasst eine Patent- und Publikationsanalyse, die die Akteure
aus Wissenschaft und Industrie identifiziert und die globale Dynamik skizziert. Die Akteurs-Analyse
wird durch eine Metamarktanalyse erganzt. Neben der Analyse der am haufigsten genannten
Akteure wurden auch potenzielle MarktgréBen fir QCom-Technologien eruiert. Die Férderschwer-
punkte von Forschungsprojekten in Deutschland und Europa wurden identifiziert und geben
Einblicke in die Strategien der jeweiligen politischen Entscheidungstrdger:innen. Im Anschluss wur-
den die Quantenkommunikationsstrategien und -férderungen verschiedener Lander analysiert und
verglichen. Das Konzept der technologischen Souveranitat wird eingefiihrt und auf die Quanten-
kommunikation angewendet (Abschnitt 6). Auf der Grundlage von Experteninterviews werden die
Kompetenzen im Bereich der europaischen Quantenkommunikation dargestellt und mogliche
Herausforderungen und MaBnahmen erortert.

SchlieBlich werden Schlussfolgerungen aus den vorgestellten Ergebnissen gezogen (Abschnitt 7).
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2 Methoden

Publikationsanalyse

Fur die Publikationsanalyse wurden begutachtete Veroffentlichungen aus dem "Web of Science"
mittels einer stichwortbasierten Suche extrahiert. Die Suche wurde auf begutachtete Publikationen
beschrankt, um "Schlisselpublikationen" zu ermitteln, die einen Vergleich der F&E-Aktivitaten
zwischen Landern und wichtigen Organisationen ermdéglichen. Die folgende Suchstrategie wurde
verwendet:

{"quantum communication" OR "quantum key distribution" OR "quantum cryptography" OR "quan-
tum repeater" OR ("quantum memory" AND communication) OR (“entangled photon" AND commu-
nication) OR (entanglement AND communication) OR ("entangled state" AND communication) OR
(entanglement AND distribution) OR ("Bell state" AND communication)}

Fur die Zitationsanalyse wurden die QCom-bezogenen Veroffentlichungen aus dem Jahr 2019 her-
angezogen. Wir haben dieses Jahr gewdhlt, da es ausreichend Zeit fiir die Zitierung bietet, aber
dennoch nicht zu weit in der Vergangenheit liegt.

Patentanalyse

Die Gesamtzahl der Patentanmeldungen wurde mithilfe einer Suchstrategie ermittelt, die sowohl
auf Patentklassifikationscodes als auch auf einer stichwortbasierten Textsuche in Titeln, Zusammen-
fassungen und Anspriichen basierte. Um einen fairen Vergleich zwischen den Patentaktivitaten ver-
schiedener Lander zu ermdglichen, wurde die Suche auf transnationale Patentanmeldungen
beschrankt, d. h. auf Patentanmeldungen beim Europaischen Patentamt (EPA) oder bei der Welt-
organisation flr geistiges Eigentum (WIPO). Unterschiede in den nationalen Patentsystemen fiihren
dazu, dass die Patentierung in bestimmten Landern Uberschatzt wird, wenn nur die nationalen
Patentamter berlicksichtigt werden. AuBerdem sind landeribergreifende Patente in der Regel mit
Erfindungen verbunden, die einen héheren erwarteten wirtschaftlichen Wert haben. Die folgende
Suchstrategie wurde verwendet:

"quantum communication" OR "quantum key distribution" OR "quantum cryptography" OR (gkd NOT
A6T1#/IPC) OR "quantum repeater" OR ("quantum memory" AND communication) OR ("entangled
photon" AND communication) OR (entanglement AND communication) OR (“entangled state AND
communication) OR (entanglement AND distribution) OR ("bell state" AND communication) OR
H04B0010-70/IPC,CPC OR (H04L0009-0852 OR H04L0009-0855 OR H04L0009-0858)/CPC AND
(WO OR EP)/PC

Meta-Marktanalyse

Fur diese Analyse wurde die Suchmaschine Google verwendet, um nach relevanten Marktstudien
Uber Quantenkommunikation, Quantenkryptografie und Quantenschlisselverteilung zu suchen.
Diese Methode garantiert keine Vollstandigkeit, aber wir identifizierten 68 relevante Marktstudien
mit Erscheinungsdaten von 2019 bis Juli 2023. Da der Zugang zu Marktstudien in der Regel sehr
kostenintensiv ist, haben wir uns ausschlieBlich auf die frei verfligbaren Informationen gestitzt, die
auf den Homepages der Marktstudienanbieter abrufbar sind. Dazu gehéren globale Umsatzschat-
zungen und -prognosen, erwartete Wachstumsraten und relevante Akteure im Bereich der Techno-
logie. Wir haben diese Informationen systematisch gesammelt, fehlende Prognosewerte unter der
Annahme eines gleichmaBigen Wachstums interpoliert und die Umsatzprognosen und Unterneh-
mensnennungen analysiert.

Fraunhofer ISI'| 9



Monitoring-Bericht 1 — Quantenkommunikation

Projekt-Monitoring

Die Suche nach BMBF-Projekten erfolgte tber die offizielle Website des Ministeriums, auf der Aus-
schreibungen und gefoérderte Projekte in den Bereichen IT-Sicherheit und Kommunikationssysteme
aufgefihrt sind. [1] Die Projekte, die sich auf die Quantenkommunikation beziehen, wurden auf der
Grundlage der in der Projektbeschreibung enthaltenen Informationen, wie Ziele und Ansatz, ermit-
telt. Fir EU-Projekte wurde die CORDIS-Projektdatenbank verwendet. [2] Die Suchmethodik fiir die
EU-Datenbank umfasste eine erste Filterung anhand der Schliisselwérter “communication" und
"quantum" im Titel oder in der Zusammenfassung der Projekte. In der zweiten Runde wurden ver-
wandte Projekte auf der Grundlage des Inhalts ihrer Zusammenfassungen ausgewabhlt. In einigen
Fallen wurden weitere Nachforschungen anhand der Websites oder Veroffentlichungen der Pro-
jekte angestellt.

Internationale Situation und Initiativen

Regierungen legen in der Regel nicht die gesamte 6ffentliche Finanzierung von QCom-Technolo-
gien offen. Daher haben wir uns bei der Datenerhebung auf die wichtigsten Quantenstrategien in
den USA, dem Vereinigten Koénigreich und Japan konzentriert, namlich:

e US: Nationale Quanteninitiative (National Quantum Initiative - NQI) im Haushaltsjahr 2019-
2023 [3]

e UK: Nationales Programm flir Quantentechnologie (National Quantum Technology Pro-
gramme — NQTP) im Zeitraum 2014-2023 [4]

e JP: Strategie fiir Quantentechnologie und Innovation (Quantum Technology and Innovation
Strategy), verdffentlicht im Jahr 2020 [5]

Fur die EU und Deutschland wurden die Daten aus dem Projekt-Monitoring aus Abschnitt 5.4
genutzt. Dartiber hinaus wurde fir die EU die EuroQCl-Initiative einbezogen, da sie eine wichtige
Rolle bei der Unterstitzung der Implementierung spielt. Die untersuchten Programme sind:

e EU: Horizont 2020/Horizon Europe und die europaische Quantenkommunikationsinfrastruktur
(EuroQCl)

e DE: Rahmenprogramme "Quantentechnologien (2018)" und "Vernetzung und Sicherheit digi-
taler Systeme (2017)"

Trotz ihrer Bedeutung in diesem Bereich, sind offizielle Informationen tber Chinas Investitionen in
die QCom-Forschung nur schwer zu erhalten. Friihere Untersuchungen haben drastisch voneinan-
der abweichende Zahlen aus verschiedenen Quellen ergeben. [6] Daher liefert unsere Analyse nur
eine grobe Schitzung der chinesischen Investitionen.'

Die Gesamtfinanzierung fir Quantentechnologien wurde auf der Grundlage der jeweiligen Haupt-
initiativen berechnet (der NQI-Bericht fiir die USA, das NQTP fiir das Vereinigte Kénigreich und die
Strategie fiir Quantentechnologie und Innovation fiir Japan). Im Falle der EU umfassen die Daten
unseres Projekt-Monitorings zwar auch Projekte, die im Rahmen thematisch offener Initiativen
(z. B. Europaischer Forschungsrat) finanziert werden, doch wurden hier nur Projekte im Rahmen des
Quantum Flagships bertcksichtigt, um die Intensitat von QCom in der quantenspezifischen Strate-
gie zu vergleichen. Dartiber hinaus wurden zwei Specific Grant Agreement (SGA)-Projekte (Qu-Test
und Qu-Pilot) aus der QCom-Férderung ausgeschlossen, da sie sich auf Quantentechnologien im

" Die Schatzung der Investitionen Chinas in die Quantenkommunikation erfolgt durch Multiplikation der angekiindigten staatlichen Investitionen
Chinas in alle Quantentechnologien (Mckinsey&Co. 2023) [7] mit dem durchschnittlichen Verhaltnis der QCom-Férderung zur QT-Férderung in
anderen analysierten Landern.
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Allgemeinen konzentrieren und es nicht moglich war, ihren Beitrag zu QCom-Themen zu differen-
zieren.” Fur die Gesamtinvestitionen in Deutschland wurde neben den beiden oben genannten
BMBF-Rahmenprogrammen auch das COVID-Konjunkturprogramm fir Quantentechnologien
(2 Milliarden Euro) bericksichtigt.

Um die Entwicklung der Fordermittel im Zeitverlauf zu untersuchen, wurden aus unserem Projekt-
Monitoring Daten zur jahrlichen Verteilung der geschatzten Fordermittel fir Deutschland und die
EU abgeleitet. Das bedeutet, dass die jahrliche Verteilung durch Multiplikation der Anzahl der im
Jahr begonnenen Projekte mit dem durchschnittlichen Projektbudget ermittelt wurde. EuroQCI
wurde fir die EU aufgrund fehlender Daten zur zeitlichen Aufteilung der Budgets von dieser
Berechnung ausgeschlossen.

Die Daten fur die USA wurden dem NQI Annual Budget Report 2023 entnommen, der das tatsach-
liche Budget fur die Haushaltsjahre 2019-2021, das geschétzte Budget fir das Haushaltjahr 2022
und das vorgeschlagene Budget fir das Haushaltjahr 2023 enthalt. In Japan basiert die Haushalts-
planung in der Regel auf einem einzigen Jahr, und unsere Daten spiegeln groBtenteils die tatsach-
lichen jahrlichen Zuweisungen fir Projekte und Programme wider. Wenn keine jahrlichen Haus-
haltsdaten verfligbar waren (z. B. beim SIP-Programm), wurde der Jahresdurchschnitt des gesamten
Projektbudgets verwendet.

Das Vereinigte Konigreich wurde in diesem Unterabschnitt nicht analysiert, da keine Informationen
Uber die zeitliche Verteilung der Finanzierung vorlagen.

Uberlegungen zu Technologiesouverinitit

Die Diskussion ber Aspekte der Technologiesouveranitat in der Quantenkommunikation basiert
auf finf Interviews mit Expert:innen aus Wissenschaft, Wirtschaft und Politik. Den Interviewpartnern
wurde das vom Fraunhofer ISI entwickelte Konzept der Technologiesouveranitat vorgestellt. [8] Ziel
der Interviews war es, die Einschatzung der Expert:innen zum Status quo der europdischen Quan-
tenkommunikation in Bezug auf Bedirfnisse und Anforderungen (Welches Mal3 an Souveranitat
sollte Europa in der Quantenkommunikation anstreben?), Legitimation und Motivation (Warum
brauchen wir technologische Souveranitat in der Quantenkommunikation?), Herausforderungen
(Welche Herausforderungen miissen bewaltigt werden, um technologische Souveranitat in der
Quantenkommunikation zu erreichen?) und MaBnahmen (Wie kdnnen diese Herausforderungen
von Wissenschaft, Industrie und Politik angegangen werden?) zu erhalten. Die Diskussion Uber den
Status quo, die Herausforderungen und MaBnahmen wurde durch den Verweis auf die innovati-
onshemmenden Faktoren strukturiert, wie sie im Oslo-Handbuch der OECD diskutiert werden. [9]

2 Im Nachgang unserer Analyse haben wir erfahren, dass Qu-Test auch fir QCom strategische Wichtigkeit besitzt. Im Update dieses Berichts wird
dieses Projekt entsprechend berlicksichtigt werden.
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3 Hintergrund

In einer digitalisierten Welt, in der Informationen im Netz in Sekundenschnelle von A nach B tber-
tragen werden, spielt Kryptografie eine entscheidende Rolle beim Schutz von Privatsphére und IT-
Sicherheit. Darunter versteht man im Wesentlichen die Verschlisselung von digitalen Informatio-
nen, die sicherstellen soll, dass sensible Daten gegen Manipulation und unbefugten Zugriff ge-
schitzt sind. Kryptografie ist heutzutage mehr als nur ein Instrument zur Geheimhaltung, bildet sie
doch das Fundament fir die Sicherheit von kritischen Infrastrukturen wie Behérdenkommunikation,
Gesundheitswesen, Energie- und Wasserversorgung und vielem mehr. Sie ermdglicht es nicht nur,
Informationen verschlisselt vom Sender zum Empfanger zu Ubermitteln, sondern gewahrleistet zu-
dem die sichere Funktionsfahigkeit von Anwendungen, und ist demnach ein wesentlicher Bestand-
teil der heutigen hypervernetzten Welt, der auch fiir Banken, Behérden, Rechenzentren und Unter-
nehmen von zentraler Bedeutung ist. So ist Kryptografie im Finanzsektor beispielsweise unerlasslich
beim Schutz von Online-Transaktionen. Banken setzen komplexe Verschliisselungstechnologien
ein, um sicherzustellen, dass Geldtransfers und andere finanzielle Operationen vor betrligerischen
Aktivitaten geschiitzt sind. Ein herausragendes Beispiel hierfir ist die Blockchain-Technologie, die
auf fortschrittlicher Kryptografie basiert und bei Kryptowdhrungen wie Bitcoin (BTC) zum Einsatz
kommt. Diese dezentrale, sichere Transaktionsverarbeitungsmethode hat die Finanzbranche nach-
haltig beeinflusst und zeigt weiterhin auf, wie Kryptografie Innovationen vorantreibt. Ohne sie
waren unsere Kommunikation, unsere Finanzen und unsere Privatsphare massiv gefahrdet. Klar ist,
dass ihr Einsatz in allen denkbaren Bereichen des taglichen Lebens inzwischen allgegenwartig und
weiterhin auf dem Vormarsch ist.

In den zuriickliegenden Jahren haben sich die Bereiche Quantencomputing, Quantensensorik,
Quantensimulation und Quantenkommunikation als neuartige, wichtige Entwicklungs- und Inves-
titionsfelder herausgestellt und werden als Schlisselbereiche in der Forschung und Industrie ange-
sehen. Die Gemeinsamkeit der vier thematischen Technologiesaulen liegt darin, dass sie sich den
Gesetzen der Quantenmechanik bedienen, also dem Zweig der Physik, der das Verhalten von Teil-
chen auf atomarer und subatomarer Ebene beschreibt. Die Anwendungen der Quantentechnolo-
gien sind vielfaltig und reichen von Quantensensoren und Quantencomputern bis hin zu krypto-
grafischen Systemen. So bietet die Quantenkryptografie eine Moglichkeit, digitale Kommunikation
sicher zu gestalten und Verschlisselung auf hochstem Sicherheitsniveau zu garantieren. Anders als
moderne Verschlisselungsprotokolle wie RSA (Rivest—-Shamir-Adleman) oder ECC (Elliptic Curve
Cryptography) beruht diese nicht auf der erwarteten Komplexitat eines mathematischen Algorith-
mus, sondern auf fundamentalen physikalischen Naturgesetzen, mit deren Hilfe eine informations-
theoretisch herausgehobene Sicherheitsebene erreicht werden kann. Quantentechnologien befin-
den sich derzeit in verschiedenen Entwicklungsstadien, bergen jedoch vielversprechende Potenziale
fur den Wirtschafts- und Wissenschaftsstandort Deutschland und kénnten zukiinftig in unterschied-
lichen Bereichen und Branchen der modernen Gesellschaft weitreichend zum Einsatz kommen. Im
Bereich der Quantenkommunikation steht der Entwicklung von praktikablen Technologien, die den
Anforderungen an Sicherheit in der Kommunikation gerecht werden und zugleich den strengen
Kriterien wie hohen Kommunikationsraten und Resilienz gegeniiber Seitenkanalangriffen, soge-
nannten Hackern, geniigen, eine erhebliche Herausforderung in Forschung und Entwicklung
gegeniber. Das Uibergeordnete Ziel liegt darin, Systeme zu schaffen, die nicht nur sicher und
skalierbar, sondern auch kostengiinstig sind, um eine breite Verfligbarkeit fir die Gesellschaft zu
gewahrleisten.

In der Quantenkommunikation werden Informationen auf Basis von grundlegenden quantenme-
chanischen Prinzipien jenseits von klassischer Physik Gbertragen. Dabei kommt vor allem der Quan-
tenkryptografie eine besondere Bedeutung zu. Darunter versteht man die Unterstiitzung der
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Datenverschlisselung mittels Quantenphysik. Dies ermdglicht nicht nur einen prinzipiell abhorsi-
cheren Austausch von Schlisseln Uber groBere Entfernungen hinweg, sondern weist auch auf eine
aussichtsreiche Zukunft hin, in der Quantentechnologie eine zentrale Rolle in der digitalen Kom-
munikation spielen kénnte. Denn auch wenn die heute gangigen mathematischen kryptografischen
Verfahren nach aktuellem Stand von modernen Computern nicht 6konomisch und in einer ber-
schaubaren Zeit zu brechen und damit als sicher angesehen werden, darf nicht vergessen werden,
dass die Sicherheit digitaler Informationen neben der Wachsamkeit vor allem von standiger For-
schung und Entwicklung abhangt. Ihre groBte Bedrohung stellen hierbei Quantencomputer mit im-
menser Leistungsfahigkeit dar. So prasentierte der US-amerikanische Mathematiker und Informati-
ker Peter Shor bereits 1994 einen bahnbrechenden Quantenalgorithmus namens ,Shor’s Algo-
rithm”. Dieser Algorithmus ist insbesondere dafiir bekannt, groBe naturliche Zahlen effizienter in
ihre Primfaktoren zu zerlegen als dies herkdémmliche Computer tun, und demonstriert somit die
Fahigkeit von Quantencomputern zur schnelleren Losung bei der klassischen asymmetrischen
Public-Key-Kryptografie eingesetzten und bislang als nur schwer I6sbar erachteten mathemati-
schen Probleme. Indem Quantencomputer dank effizientem Algorithmus die kryptografischen
Schlussel in polynominaler statt exponentieller Zeit brechen kénnen, ist davon auszugehen, dass
sie grundsatzlich in der Lage sind, die Sicherheit zahlreicher aktueller Verschlisselungsverfahren zu
untergraben. AuBerdem ist es auch heute schon moglich, konventionell verschlisselte Daten abzu-
fangen und zu einem spéateren Zeitpunkt zu entschlisseln ("jetzt sammeln — spater entschlisseln”,
engl. ,harvest now, decrypt later”). Dadurch kdnnte ein Angreifer mithilfe eines Quantencomputers
Zugang zu Informationen erhalten, die in der Vergangenheit verschlisselt waren. Bei der Langzeit-
speicherung von Daten und dem spateren Zugriff darauf entstehen massive Sicherheitsbedenken,
die schon heute sorgfaltig beriicksichtigt werden mussen, um die Integritdt und Vertraulichkeit von
digitalen Informationen im Zeitalter von Quantencomputern zu gewahrleisten. Kurz gefasst haben
Quantencomputer das Potenzial, einige der derzeit verwendeten Verschlisselungsalgorithmen zu
zerschlagen und die Kommunikation unsicher zu machen. Um IT-Sicherheit auch in einer quanten-
computergestitzten Welt zu gewahrleisten, muissen Verschlisselungstechniken entwickelt werden,
die gegeniber Quantenangriffen robust sind, und damit zusammenhangend abhorsichere Kom-
munikationsnetze aufgebaut werden.

Obwohl es derzeit noch keinen Quantencomputer gibt, der die heute angewandten Public-Key-
Kryptografieverfahren umgehen kénnte, hat die US-amerikanische National Security Agency (NSA)
schon 2015 vor dieser bevorstehenden Gefahr gewarnt. Das Bundesamt flr Sicherheit in der Infor-
mationstechnik (BSI) nimmt in der Arbeitshypothese seiner 2017 bis 2020 durchgefiihrten Studie
LEntwicklungsstand Quantencomputer” [10] an, dass Anfang der 2030er-Jahre erste kryptografisch
relevante Quantencomputer zur Verfligung stehen, und hat darauf basierend auf dem Arbeitsgebiet
der Post-Quanten-Kryptografie (PQK) gemeinsam mit dem im September 2018 vom Bundesminis-
terium fur Bildung und Forschung (BMBF) auf den Weg gebrachten Rahmenprogramm
~Quantentechnologien — von den Grundlagen zum Markt"” [11] den Wechsel zu quantenresistenter
Kryptografie eingeleitet.

Um den Wechsel zu quantensicherer Verschlisselung zu vollziehen, werden gegenwartig zwei
Losungsstrategien verfolgt: zum einen die quantenbasierte Schliisselverteilung (Quantum Key Dis-
tribution, QKD), zum anderen die soeben erwdhnte Post-Quanten-Kryptografie (PQK). Bei letzterer
handelt es sich um eine Weiterentwicklung der klassischen Public-Key-Kryptografie. In diesem Rah-
men werden neue Verschlisselungsverfahren auf der Grundlage klassischer Informationstheorie
entwickelt, die auch mittels zuklinftiger leistungsstarker Quantencomputer nicht zu brechen sind,
d. h. eine hohere Komplexitat aufweisen als die bisher verwendete Primfaktorzerlegung, beispiels-
weise Algorithmen basierend auf elliptischen Kurven oder gitterbasierte Protokolle. [12] Dadurch,
dass sie keine spezielle Hardware erfordert, bietet sie eine kurzfristig verfligbare Méglichkeit, um
die Schlissellibertragung vor Quantenangriffen zu schiitzen. In diesem Zusammenhang hat das
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US-amerikanische Standardisierungsinstitut (National Institute of Standards and Technology, NIST)
seit 2017 in einem mehrstufigen Prozess zahlreiche eingerichtete Verfahren auf ihre Verwundbar-
keit hin untersucht. Nur ein Algorithmus zur Public-Key-Kryptografie und drei Algorithmen fir
digitale Signaturen haben es im Jahr 2022 in die vierte Runde geschafft: das Schliisseleinigungsver-
fahren CRYSTALS-Kyber sowie die Signaturverfahren CRYSTALS-Dilithium, Falcon und SPHINCS+.
Zudem werden derzeit die drei codebasierten Schliisseleinigungsverfahren Classic McEliece, BIKE
und HQC sowie weitere Signaturverfahren einer Prifung unterzogen, mit dem Ziel eine Auswahl
von Methoden zu standardisieren, deren Sicherheit durch moglichst verschiedene mathematische
Probleme gewahrleistet wird. [13] Die Verfahren der Post-Quanten-Kryptografie werden im weite-
ren Verlauf dieses Berichts nicht weiter behandelt, sodass der Fokus auf der Quantenschlisselver-
teilung als kryptografischem Verfahren liegt.

Die Quantenkryptografie gilt heutzutage als Schlisseltechnologie fiir die Sicherheit digitaler Infra-
strukturen in unserer Gesellschaft und lasst sich von den oben genannten Technologiesaulen als
technologisch am weitesten fortgeschritten bezeichnen. Sie verspricht durch Nutzbarmachung
quantenphysikalischer Effekte auch im Zeitalter von Quantencomputern einen sicheren Schlissel-
austausch zwischen zwei Parteien. Auf diesem Gebiet werden Protokolle zum sicheren Austausch
kryptografischer Schllssel entwickelt, mit denen Abhdrversuche infolge von Veranderungen durch
die dazu erforderliche Messung zuverlassig entdeckt werden kénnen. Dabei werden nicht die Nach-
richten selbst Ubertragen, sondern es werden symmetrische Schlissel erzeugt, mit deren Hilfe die
zu Gbermittelnde Nachricht kodiert werden kann. Durch die Verschliisselung kann die Ubertragung
Uber einen klassischen, moglicherweise unsicheren Kanal erfolgen, sodass keine neue Kommunika-
tionsinfrastruktur vonnoéten ist. Aus diesem Grund gilt die Quantenkryptografie als wegweisend fir
die abhdrsichere Schlisselverteilung innerhalb von Kommunikations- und Informationsnetzen und
ist gegenwartig Gegenstand vielfaltiger Forschungs- und Entwicklungsbemiihungen. Ein Beispiel
fur ein solches Kryptografieverfahren ist die quantenbasierte Schlisselverteilung, die im folgenden
Kapitel naher beschrieben wird.
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4 Qualitative Analysen: Theoretische Grundlagen und
Forschung zu Quantenkommunikation

Um den aktuellen Stand der Forschung und die neuesten Entwicklungen im Bereich der Quanten-
kommunikation aufzuzeigen, wird nachfolgend ein Uberblick tiber die theoretischen Grundlagen
sowie die laufenden nationalen und internationalen Aktivitdten gegeben. Dabei wird auf eine
systematisch aufeinander aufbauende Struktur zuriickgegriffen, wobei die verschiedenen Genera-
tionen den Entwicklungsstand der jeweils besprochenen Technologie von fortgeschritten (2.1.) bis
elementar (2.3.) widerspiegeln. Jede Generation steht dabei flr eine Stufe in der Realisierung,
Implementierung und Integration in die bestehende Infrastruktur. Die Generationen sind gegliedert
in: 1. Quantenschlisselverteilung nach dem Prepare & Measure-Prinzip, 2. Quantenschlissel-
verteilung mit photonischen Verschrankungsquellen und 3. Quantenrepeater mit Verschrankungs-
verteilung.

4.1 Erste Generation: Quantenschlisselverteilung
(Prepare & Measure)

411  Theoretische Grundlagen

Die Quantenkryptografie bietet eine Maoglichkeit, digitale Kommunikation mithilfe einzelner
Photonen abhorsicher zu machen und Verschlisselung auf hochstem Sicherheitsniveau zu gewahr-
leisten. Wie oben erwahnt, bietet diese nicht algorithmische, sondern physikalische Sicherheit. Der
Hauptzweck der Quantenschlisselverteilung besteht darin, die Sicherheit der von Sender und
Empfanger gemeinsam erzeugten Schlissel zu garantieren. Die physikalischen Grundlagen der
ersten Generation, die Quantentberlagerung und das No-Cloning-Theorem, werden nachfolgend
skizziert.

a) Quanteniiberlagerung: Quanteniberlagerung ist ein grundlegendes Prinzip in der Quan-
tenmechanik, das besagt, dass ein Quantenteilchen nicht nur in einem Zustand, sondern
zur gleichen Zeit in einer Uberlagerung von beliebig vielen Zustidnden existieren kann. In
der Quantenkryptografie wird dies genutzt, um mithilfe quantenmechanischer Prinzipien
sichere Schlissel zu erzeugen, mit denen Nachrichten kodiert und dekodiert werden kon-
nen. In diesem Sinne kdnnen Quantenbits (Qubits), die kleinsten logischen Einheiten in
der Quanteninformation, verschiedene Schlisselwerte gleichzeitig annehmen. Ein Angrei-
fer, der versucht, den Schliissel abzufangen, wiirde aufgrund der Uberlagerung nicht wis-
sen, in welchem Zustand sich das Qubit befindet, bis er es misst — denn erst die Messung
erzwingt die Entscheidung fiir einen endglltigen Zustand. Nach der Messung befindet
sich das Quantensystem nicht mehr im Uberlagerungszustand, sondern in einem be-
stimmten Eigenzustand, der durch das Messergebnis determiniert wird — die Uberlage-
rung wird durch die Messung zerstért. In einem Ubertragungsprotokoll der legitimen
Kommunikationspartner (siehe unten) erzeugt die durch den Angreifer durchgefiihrte
Messung Fehler, die die Kommunikationspartner detektieren und so den Angriff nachwei-
sen kénnen. Eine Herausforderung ist die Dekohéarenz, bei der die Uberlagerung aufgrund
der inhdrent fragilen Natur von Qubits durch externe Einfllisse — vor allem bei langen
Ubertragungsdistanzen — gestért werden kann. Werden Qubits jedoch auf den Zustanden
von Photonen kodiert, kann man von der vergleichsweise geringen Dekoharenz der Licht-
teilchen profitieren.
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b) No-Cloning-Theorem: Gemal dem quantenmechanischen No-Cloning-Theorem nach
William Wootters und Wojciech Zurek (1982) ist es nicht moglich, eine exakte Kopie eines
unbekannten Quantenzustands herzustellen, ohne den Zustand des Originalsystems zu
verandern. Immer dann, wenn der Zustand eines Quantenobjekts (z. B. eines Photons)
kopiert wird, wird unweigerlich auch der Zustand des Originalobjekts verandert. Dieses
Prinzip hat erhebliche Auswirkungen auf die IT-Sicherheit, da es sicherstellt, dass ein
Angreifer einen Schllssel nicht unbemerkt kopieren kann, ohne dabei dessen Zustand
notwendig zu verandern.

In Rahmen der Quantenschlisselverteilung werden identische Schlissel in Form zufalliger Bitabfol-
gen bei Sender und Empfanger gleichzeitig erzeugt. Durch die nachfolgende Verschliisselung und
Entschlisselung unter Nutzung der identischen Schliissel kann die Kommunikation auch lber einen
unsicheren Kanal stattfinden, ohne dass sich die beiden Parteien um die Integritat der Daten sorgen
mussen.

Die Funktionsweise von QKD lasst sich wie folgt beschreiben: Die QKD verwendet Qubits, die auf
verschiedene Arten dargestellt werden kdnnen. Eine Mdglichkeit sind abgeschwachte koharente
Lichtpulse oder Einzelphotonen, die in komplementaren Quantenzustanden mit nicht-orthogona-
len Basen prapariert werden, wie beispielsweise horizontale/vertikale und diagonale/antidiagonale
Polarisation. Im ersten Schritt erzeugt der Sender Qubits (z. B. als Einzelphotonen), die er in einer
zufélligen Abfolge aus 0 und 1 und in zufélligen Basen kodiert und dann mittels Kommunikations-
kanal wie Glasfaserkabel an den Empfanger Ubermittelt (Prepare). Dies geschieht firr jedes Photon
einzeln und ohne vorherige Absprache zwischen den beiden Parteien. Der legale Empfanger misst
die einzelnen Qubits wiederum in zufallig ausgewdhlten Messbasen (Measure). Sender und Emp-
fanger tauschen sich Uber einen &ffentlichen Kanal Uber die gewahlten Praparations- und Messba-
sen aus und nutzen nur diejenigen Messergebnisse, bei denen die Basen Ubereinstimmen (denn
nur dann liefert eine Messung ein deterministisches Ergebnis). Versucht ein Angreifer die Qubits
wahrend der Ubertragung abzuhéren oder zu kopieren, muss er eine zuféllige Messbasis wéhlen
und eine Messung durchfiihren. Dadurch verdndert sich im Sinne des No-Cloning-Theorems un-
weigerlich ihr Zustand. Diese Zustandsanderung bleibt nicht unbemerkt, denn Sender und Empfan-
ger vergleichen die Zustéande eines Teils der gesendeten und empfangenen Teilchen. Eine — im
Verhaltnis zu den Kanalverlusten — hohe Fehlerrate bei diesem Vergleich deutet auf einen Angriff
hin. Demzufolge kann ein Angreifer zwar Informationen iber den Schlissel abfangen, aber er kann
es nicht tun, ohne von Sender und Empfanger wahrgenommen zu werden. In diesem Fall bricht das
Protokoll ab, bevor sensible Daten verschlisselt und Ubertragen werden, was die Sicherheit der
QKD als prinzipiell abhérsicherem Verfahren herausstellt. Zur Erhdhung der Sicherheit kdnnen meh-
rere Schlisselbits durch logische Operationen kombiniert werden (,Privacy Amplification”), um den
sogenannten Sifted Key zu erhalten, mit dem die zu Ubertragende Information verschlisselt und
entschlisselt werden kann. Ist ein Schlissel mindestens genauso lang wie die Nachricht, wird er
zufallig erzeugt, geheim gehalten und niemals recycelt, d. h. als Einmalschlissel bzw. im One-Time-
Pad- bzw. OTP-Verfahren verwendet, so ist es nachweislich ausgeschlossen, dass die verschliisselte
Nachricht auf dem Ubertragungsweg von einer unbefugten Partei gebrochen werden kann. [13]
Der praktische Nutzen der QKD besteht somit darin sicherzustellen, dass die von Sender und
Empfanger vereinbarten Schliissel geheim und unverdndert bleiben, um Nachrichten informations-
theoretisch abhorsicher zu ibertragen.

In seinem in 2024 veroffentlichten Positionspapier weist das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) zusammen mit seinen internationalen Partnern auf die Grenzen der QKD hin.
Eine liege beispielsweise darin, dass sie im Gegensatz zur schon heute verfiigbaren PQK nicht auf
aktueller Hardware implementiert werden kdnne, sondern spezielle Hardware benétige, die wiede-
rum kostspielig sei. Daneben schranke die durch Signalverluste in Glasfasern bedingte geringe
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Reichweite den Einsatzbereich ein. Das wichtigste Argument des BSI besteht jedoch darin, dass die
Sicherheit konkreter Implementierungen von QKD bislang nicht bewiesen ist. Der Einsatz von QKD
fur die kommerzielle Nutzung wird derzeit in vielen Feldversuchen getestet, ist zum jetzigen Zeit-
punkt aber noch auf wenige Nischen-Anwendungen beschrankt. [14]

41.2  Varianten der Kodierung

Der Ausdruck Variable bezieht sich auf die Quanteneigenschaften oder Freiheitsgrade (Degrees of
Freedom, DOF), mit denen Informationen kodiert werden. Die QKD kann grundsatzlich auf unter-
schiedliche Arten bzw. in verschiedenen Quantenzustanden implementiert werden, ndmlich in dis-
kreten oder kontinuierlichen Zustanden. Diese beiden reprasentieren die zwei Klassen von Verfah-
ren zum Quantenschlisselaustausch. Die im vorhergehenden Abschnitt beschriebene Variante von
QKD basiert auf diskreten Variablen, weswegen man in diesem Zusammenhang von DV-QKD-
Protokollen spricht. Das bedeutet, dass die Zustande der Qubits eine diskrete Natur aufweisen.
Diese Protokolle beruhen auf der Unbestimmtheitsrelation (Uberlagerungsprinzip und Kopierver-
bot). Eine Kodierung, bei der Qubit-Zustande kontinuierlich verteilt sind, bezeichnet man entspre-
chend als CV-QKD-Protokolle. [14] Im Gegensatz zu DV-QKD-Protokollen arbeiten CV-QKD-
Protokolle mit unendlich dimensionalen Quantenzustanden.

Die Kodierung von Qubits kann in verschiedenen Freiheitsgraden eines physikalischen Systems er-
folgen. Ein bereits genanntes Beispiel ist die Polarisation eines Photons oder eines Lichtpulses in
nicht-orthogonalen Basen (horizontal/vertikal, diagonal/antidiagonal, links-/rechtszirkular). Licht-
zustande konnen zudem in ihrer Ankunftszeit (Time-Bin) oder raumlichen Moden kodiert werden.
In CV-QKD-Protokollen werden Zustande lber ihre Amplitude und ihren Phasenwinkel relativ zu
einer Referenzwelle definiert. Die beiden Klassen (DV und CV) von Verfahren zum Quantenschlis-
selaustausch werden im Folgenden erlautert.

DV-Kodierung

Die DV-Kodierung benutzt diskret verteilte Freiheitsgrade eines physikalischen Systems zur Kodie-
rung, beispielsweise die binare Verteilung ,horizontale Polarisation” oder ,vertikale Polarisation”
eines Lichtteilchens fiir die Zustande 0 und 1 oder zwei definierte Energiezustande eines Elektrons.

Das alteste und bekannteste Verfahren zur quantenbasierten Schlisselverteilung ist das 1984 von
Gilles Brassard und Charles Bennett eingefiihrte BB84-Protokoll, das seit den ersten Implementie-
rungen zu Beginn der 1990er Jahre noch heute standardmaBig eingesetzt wird. Bei ihm handelt es
sich um ein DV-QKD-Protokoll, bei dem das oben beschriebene Prepare & Measure-Verfahren zum
Einsatz kommt. Zur Ubertragung nutzt es in der Originalversion die Polarisationsfreiheitsgrade von
Einzelphotonen. Der Vorteil eines DV-QKD-Protokolls wie des BB84-Protokolls liegt neben der
Robustheit und groBen Reichweite von ca. 100 Kilometern insbesondere in der Einfachheit seiner
Modulation, da die dabei verwendeten Techniken einfach zu implementieren und kontrollieren sind.
Sein Nachteil liegt jedoch darin, dass die dabei erforderlichen Verfahren zur Photonendetektion
teuer und aufwendig sind. [15]

Das BB84-Protokoll wurde urspriinglich fir einzelne Photonen formuliert, was einen hohen Auf-
wand fiir die Erzeugung und den Nachweis der Einzelphotonen nach sich zieht. Technisch wesent-
lich einfacher ist das Senden sehr schwacher Laserpulse, allerdings gibt es hier mit einer bestimmten
Wahrscheinlichkeit immer auch Pulse, in denen mehr als ein Photon detektiert werden kénnte. Eine
Abhorstrategie wére nun, sich einen Teil des Lichtpulses abzuzweigen, zu warten, bis die richtige
Basis aus der Kommunikation zwischen Sender und Empfanger bekannt wird, und erst dann zu
messen. So kdnnte eine vollstandige Information Uber diese Signale erlangt werden. Durch ge-
schickte Verwendung von schwachen Lichtpulsen unterschiedlicher Intensitat (sogenannte ,Koder-
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zustande”, engl. Decoy State Protocol) kénnen dennoch die schwachen Lichtpulse fir den Quan-
tenschliisselaustausch genutzt werden, was die praktische Anwendbarkeit erheblich vereinfacht. Bei
diesem Verfahren testen die Kommunikationspartner, ob ein Angreifer von intensiveren Lichtpulsen
groBere Anteile abzweigt als von schwacheren, was eine Angriffsstrategie darstellt, die die Chance
auf Entdeckung minimiert. Die Decoy State-Variante des BB84-Protokolls wird heute in nahezu allen
Anwendungen der DV-QKD eingesetzt.

CV-Kodierung

Die Quantenkryptografie umfasst nicht nur diskrete Verfahren zum Quantenschlisselaustausch,
sondern auch solche, die auf kontinuierlichen Variablen basieren. Wahrend DV-QKD-Protokolle, wie
soeben beschrieben, Informationen in diskreten Zustanden von Einzelphotonen kodieren, verwen-
den CV-QKD-Protokolle kontinuierliche Parameter wie die Amplitude und Phase von Licht fir die
Kodierung und Messung.

CV-QKD wurde zuerst 1999 von Timothy C. Ralph vorgeschlagen [16] und von Frédéric Grosshans
und Philippe Grangier in ein praktikables Protokoll Gberfuhrt [17]. Typisch fir CV-QKD ist eine Pha-
senkodierung, d. h. der Sender wahlt eine feste Amplitude eines Lichtfelds (Laser) und zuféllige
Phasen, die dem Lichtfeld durch Phasenmodulatoren aufgepragt werden. Im Idealfall folgen diese
Phasen einer GauB-Verteilung im Phasenraum; sie kdnnen prinzipiell unendlich viele Werte anneh-
men, wobei die Wahrscheinlichkeiten flr diese Werte gauBverteilt sind. In der Praxis ist dies schwie-
rig zu realisieren, sodass die GauB-Verteilung durch diskrete Verteilungen mit endlich vielen
Phaseneinstellungen approximiert wird. Diese diskreten Modulationsschemata benutzen M ver-
schiedene Phasenwerte und entsprechend M aquidistant verteilte koharente Zustdnde im Phasen-
raum (,M Symbol Quadrature Modulation”).

Ein typisches Protokoll zur Schlisselerzeugung lauft wie folgt ab: Der Sender prapariert einen von
M verschiedenen koharenten Zustanden und sendet ihn lber einen Kanal zum Empfanger; dieser
fihrt eine Messung des Zustands Uber eine Homodyn-Methode (Bestimmung von Amplitude und
Phase relativ zu einer Referenzwelle) durch. Dabei wird das optische Signal mit einem Referenz-
lichtfeld, dem sogenannten lokalen Oszillator (LO), interferiert, der bei der Phasenausrichtung von
Sender und Empfanger hilft und dessen Intensitat viel hoher ist als die des Quantensignals. So
enthalt das Quantensignalfeld in CV-QKD-Protokollen grundsatzlich nur wenige Photonen, um die
Nicht-Orthogonalitat der Quantenzustdnde zu gewahrleisten. Der Empfanger muss die gemesse-
nen Phasenwerte noch einer diskreten Verteilung der M maoglichen Phasen zuordnen (,Reverse
Reconciliation”). Der Schliissel wird schlieBlich durch Methoden der Fehlerkorrektur und ,Privacy
Amplification” erstellt. Analog zu DV-QKD-Protokollen werden Angriffe auf den Kanal wiederum
detektiert, da Messungen den Quantenzustand verandern.

Ein Vorteil von CV-QKD-Protokollen besteht darin, dass sie keine speziellen Lichtquellen wie Ein-
zelphotonen oder zugehdrige Einzelphotonendetektoren bendtigen, sondern ein ahnliches Verfah-
ren wie die phasenkodierte klassische Kommunikation, die sogenannte Phasenumtastung (Phase
Shift Keying) nutzen, die fir sehr hohe Datenraten eingesetzt wird. Da sich beide Methoden stark
dhneln, ist die CV-QKD leichter mit bestehenden klassischen Kommunikationssystemen zu integ-
rieren und daher gegeniiber DV-QKD insbesondere in koharenten optischen Kommunikationsver-
fahren die bevorzugte Variante. [18] Neben der Kompatibilitat mit bestehender Infrastruktur und
damit einhergehender Kosteneffizienz profitieren CV-QKD-Protokolle auch von Praktikabilitat im
Nachweisverfahren. Von Nachteil sind jedoch die beschranktere Reichweite von durchschnittlich
weniger als 100 Kilometern [19] sowie die kompliziertere theoretische Sicherheitsanalyse. [15] Ein
weiterer Nachteil besteht in der oft komplexen Implementierung, der erforderlichen prazisen
Kontrolle Gber die kontinuierlichen Variablen des Lichts und den aufwendigen Entfaltungs- und
Abgleichverfahren.
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41.3 Netzwerkarchitekturen

QKD kann in verschiedenen strukturellen Anordnungen eingesetzt werden, um Schliissel zwischen
zwei oder mehr Parteien Uber verschiedene Entfernungen sicher auszutauschen. Die gangigsten
Netzwerkarchitekturen werden nachfolgend skizziert:

C) Punkt-zu-Punkt-Verbindung: Die Punkt-zu-Punkt-Verbindung reprasentiert die einfachste
Architektur zur abhdrsicheren Kommunikation zwischen zwei Parteien. Theoretische
Grundlage dafir ist das einfache Sender-Empfanger-Modell zur Kommunikation, das in
den 1940er Jahren von Claude E. Shannon und Warren Weaver entwickelt wurde. Gemaf
diesem Modell erfolgt der Schlisselaustausch zwischen einem Sender und einem Empfan-
ger Uber einen direkten Kommunikationskanal. Punkt-zu-Punkt-Verbindungen sind also
bereits realisiert und weithin in Betrieb. Ein Beispiel hierfiir sind Direktverbindungen, die
eine Distanz von 1000 Kilometern Uber Glasfaser Gberbricken.

d) Quantenkommunikationsnetzwerk: Ein Quantenkommunikationsnetzwerk erweitert die
Grundidee der Punkt-zu-Punkt-Verbindung zu groBeren, verzweigten Quantennetzen mit
einer Vielzahl von Knoten. Hier kénnen nicht nur zwei, sondern mehr Kommunikations-
partner Gber Kommunikationskandle miteinander agieren, die in verschiedenen Topo-
logien (z. B. Stern-, Ring-, Baum- oder Netzstrukturen) angeordnet sein kdnnen. Diese
Netzwerke bieten somit den Vorteil, eine gréBere Anzahl von Teilnehmern in die Kommu-
nikation einzubinden, was besonders in komplexen Szenarien von Vorteil ist. Dabei kann
sich jeder Teilnehmer verschlisselt mit jedem anderen Netzwerkteilnehmer austauschen,
ohne dass Unbefugte die Nachricht unbemerkt abfangen, verandern oder kopieren kén-
nen. Ebensolche Netze kdnnen an den Zwischenknoten je nach Anwendungsszenario
vertrauenswirdige Knoten, sogenannte ,Trusted Nodes”, beinhalten. An diesen Knoten
werden ,Messe und leite weiter”-Verfahren angewandt, die fir Punkt-zu-Punkt-Sicherheit
sorgen. Da der Schlissel an diesen Stellen als klassischer Bitstring verfligbar und leicht
angreifbar ist, missen die Verbindungsknoten in hohem MaBe abhérsicher sein. Durch
diese Architektur kdnnen beispielsweise in Ballungsrdumen Mehrparteiennetze eingerich-
tet werden. lhren echten Vorteil spielen Mehrparteiennetzwerke jedoch erst durch die
Verwendung verteilter verschrankter Zustande aus, durch die spezielle Protokolle wie
sichere Abstimmungen und Gruppenentscheidungen erméglicht werden.

Die Wahl der Netzwerkarchitektur hangt von den spezifischen Anforderungen der jeweiligen An-
wendung, den verfligbaren Ressourcen und der gewiinschten Sicherheitsstufe ab. Wahrend Punkt-
zu-Punkt-Verbindungen in einigen Szenarien (z. B. wenn eine direkte physische Verbindung
zwischen zwei Kommunikationspartnern besteht und der Schliisselaustausch auf diese beiden be-
schrankt ist) ausreichend sein mégen, sind fiir umfangreichere Netzwerke oder Ubertragungen tiber
groBe Distanzen hinweg komplexere Architekturen erforderlich. Diese missen entsprechend
hohere Anforderungen an Zuverldssigkeit, Skalierbarkeit und Sicherheit erfillen. Zudem mussen
ebensolche Netzwerkarchitekturen Herausforderungen wie Stérungen, optischer Dampfung und
anderen Umwelteinfliissen entgegenwirken, die die Quanteninformation unerwiinscht beeinflussen
kénnten.

Netzwerkintegration

Punkt-zu-Punkt-Verbindungen kdnnen auf verschiedene Arten implementiert werden. Neben klas-
sischen Glasfasern gibt es auch die Mdglichkeit der Implementierung tber Freistrahl oder Satelliten.
Aus Grunden der Praktikabilitat existieren zudem hybride Ansatze, bei denen QKD in bereits beste-
hende klassische Kommunikationsnetzwerke integriert wird. In diesem Fall wird die Quantenkryp-
tografie genutzt, um einen sicheren Schliisselaustausch in einem Gbergeordneten Netzwerk zu er-
moglichen, das auch herkdmmliche Kommunikationskanale umfasst. Dabei werden per QKD mit
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einer relativ niedrigen Rate Schlussel erzeugt, die anschlieBend in einem klassischen Verschlisse-
lungsverfahren (oftmals die beiden symmetrischen Verschlisselungsalgorithmen bzw. Blockchiffren
Data Encryption Standard, DES, oder Advanced Encryption Standard, AES) verwendet und regelma-
Big aufgefrischt werden. Die Integration von QKD verspricht nicht nur eine erhdhte Sicherheit und
Flexibilitat in verschiedenen Kommunikationsszenarien, sondern erméglicht es auch, bestehende
Kommunikationsnetzwerke in hybrider Funktion einzusetzen, ohne eine neue Infrastruktur auf-
bauen zu mussen.

41.4  Stand der Forschung und Industrie

QKD-Demonstrationen und Teststrecken

Die QKD nach dem Prepare & Measure-Prinzip, obwohl vergleichsweise neu, hat sich Stand 2024
als marktreife Technologie zur Ermdéglichung sicherer Kommunikation etabliert. Weltweit wird sie
auf vielen Teststrecken erprobt und in bestehende Infrastrukturen wie Glasfasernetzwerke inte-
griert. Dies zeigt, dass der Ubergang von der Forschung zur kommerziellen Anwendung in einigen
Nischenmarkten bereits gelungen ist.

Das weltweit erste Netzwerk zur Verteilung von Quantenschliisseln, das 2004 in Massachusetts in
Betrieb genommen wurde, war das DARPA-QKD-Netz (Defense Advanced Research Projects
Agency). Dieses betrieb zehn optische Knotenpunkte und demonstrierte erstmals die Realisierbar-
keit der QKD in einer realistischen Testumgebung. [20] Im Jahr 2004 folgte in Wien mit SECOQC
(SEcure COmmunication based on Quantum Cryptograph) das erste funktionale EU-geforderte
QKD-Netz, das sechs Knotenpunkte und acht Verbindungen umfasste und ber 200 Kilometer
Glasfaser sechs Standorte in Wien und die ca. 70 Kilometer westlich gelegene Stadt St. Polten ver-
band. [21] Im Rahmen der ,Swiss Quantum Initiative (SQI)” wurde 2009 ein weiteres QKD-Netz
installiert, das fast zwei Jahre in Betrieb war. Dessen Ziel bestand darin, die Zuverlassigkeit und
Robustheit von QKD im Dauerbetrieb in einer Feldumgebung zu demonstrieren. [22] Ahnliche Ent-
wicklungen finden sich auch in Asien. So prasentierte China in Wuhu 2009 ein hierarchisches Quan-
tennetzwerk, das aus einem Backbone-Netzwerk mit vier Knoten und einer Reihe an Subnetzen
bestand. [23] In Tokio wurde 2010 ein weiteres Netz errichtet, mit dem zum ersten Mal eine quan-
tengesicherte Videokonferenz durchgefiihrt werden konnte, die als Meilenstein auf dem Weg zu
abhorsicherer Kommunikation gilt. [24] Auf US-amerikanischer Seite ist an dieser Stelle das seit
2011 vom Los Alamos National Laboratory installierte Hub-and-Spoke-Netzwerk zu nennen, mit
dem die Mdglichkeit auf quantengesichertes Internet getestet wurde. [25] Zudem gelang es 2017
auf europaischer Ebene erstmals, mittels chinesischem Satelliten ein durch Quantenkryptografie
gesichertes Videotelefonat von Wien nach Peking zu fiihren. [15] Ahnliches fand 2021 im Rahmen
des Projekts ,QUNET" statt, bei dem in Bonn die erste quantengesicherten Videokonferenz zwischen
zwei Bundesbehorden stattfand. [26]

Das derzeit sicher weitreichendste und fortschrittlichste QKD-Netz ist das Beijing-Shanghai Back-
bone Network (BSBN), dessen Betrieb im August 2017 aufgenommen wurde. Dabei handelt es sich
um die weltweit erste quantensichere Langstrecken-Kommunikationsverbindung, die unter der Lei-
tung der University of Science and Technology of China (USTC) entwickelt wurde und bereits von
Banken und anderen Finanzunternehmen fiir die Datenlibertragung genutzt wird. Das Netz vom
Typus Trusted Node-Netzwerk befindet sich in China und verbindet die Stadte Peking, Jinan, Hefei
und Shanghai miteinander. Es besteht aus mehr als 700 Faserverbindungen und zwei Hochge-
schwindigkeits-Freiraumverbindungen zwischen dem Quantenkommunikationssatelliten Micius,
der seit 2016 die Erde in ca. 500 Kilometern Entfernung umkreist, und den Bodenstationen, die die
QKD-Ubertragung unterstiitzen. Das Netzwerk umfasst eine insgesamt etwa 2000 Kilometer lange
Glasfaserverbindung zwischen den vier Stadten sowie eine 2600 Kilometer lange Satellitenverbin-
dung zwischen zwei Observatorien dstlich von Peking und in der Nahe der chinesischen Grenze zu
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Kasachstan. Die Glasfaserverbindungen werden von 32 vertrauenswiirdigen Knoten unterstitzt, die
die Quanteninformation weiterleiten. Die Knotenpunkte des Netzes verzweigen sich jeweils in ver-
schiedene Richtungen bis zum Nutzer, wodurch eine umfassende und abgesicherte Quantenkom-
munikationsinfrastruktur geschaffen wird. [27] In den USA plant das Start-up Quantum Xchange ein
weitreichendes QKD-Netzwerk entlang der Ostkiiste. Die erste Etappe soll die Metropole Man-
hattan mit seiner Nachbarstadt New Jersey verbinden, wo sich die Rechenzentren vieler Banken
befinden. [28] Weitere wichtige Beispiele fiir bereits existierende Forschungsnetzwerke auf diesem
Gebiet sind unter anderem die Chicago Quantum Exchange (CQE) sowie die Brookhaven National
Laboratory Quantum Network Facility (BNL): Wahrend sich die sechs (vorwiegend universitdren)
Mitglieder des CQE auf die Entwicklung neuer Wege zum Verstandnis und zur Nutzung der Gesetze
der Quantenmechanik konzentrieren, [29] ist die BNL eine staatliche experimentelle Einrichtung, die
eine Infrastruktur und Fahigkeiten zur Verfiigung stellt, die der Entwicklung des Quanten-Okosys-
tems dienen sollen. [30] Auf akademischer Seite findet sich seit September 2020 das an der Univer-
sity of Arizona angesiedelte ,NSF Engineering Research Center for Quantum Networks (CQN)”, das
bestrebt ist, technische und soziale Grundlagen fiir Quantennetze zu schaffen. [31] Daneben kiin-
digte Amazon im Juni 2022 auf industrieller Ebene das ,AWS Center for Quantum Networking” an,
dessen Aufgabe darin besteht, neue Hardware, Software und Anwendungen fir Quantennetzwerke
zu entwickeln. [32] Innerhalb der EU wird die Quantenkommunikation vor allem im Rahmen der
niederlandischen Initiative ,QuTech” gefordert. Hier finden insbesondere auf theoretischer Ebene
umfangreiche Aktivitaten wie Protokollentwicklung, Layer-Strukturen und Einbettung in existie-
rende Infrastruktur statt. [33] Zudem fungiert QuTech auch als technischer Koordinator der ,Quan-
tum Internet Alliance (QIA)". Dabei handelt es sich um einen Zusammenschluss aus vierzig fiihren-
den europdischen akademischen, industriellen und forschungsorientierten Technologieorganisati-
onen, dessen Ziel der Aufbau eines weltweit ersten vollstandigen Prototyps eines Quantennetz-
werks ist. Exemplarisch fir die hybride Integration von QKD in existierende klassische Netze ist das
,Londoner Quantum-Secured Metro Network” zu nennen. Dieses verfligt Uber drei mittels Glasfaser
verbundene Knoten und ist inzwischen auch kommerziell nutzbar. [34, 35] AuBerdem wurde 2021
von Toshiba UK und BT das erste quantensichere Netzwerk GroBbritanniens in Bristol realisiert. Uber
ein sieben Kilometer langes Glasfaserkabel tibertragt dieses Daten und Quantenschliissel zwischen
drei Instituten in Bristol. [36] Weitere Bemihungen finden sich mit der landeribergreifenden Initi-
ative ,Europaische Quantenkommunikationsinfrastruktur (EuroQCl)” und dem von der Deutschen
Telekom geleiteten Koordinationsprojekt ,PETRUS". Diese beiden zielen darauf ab, ein hochsicheres
EU-weites Glasfaser-Backbone fiir QKD-Anwendungen aufzubauen. Im Rahmen von EuroQCI wird
ein auf Glasfasern beruhendes terrestrisches Segment sowie ein auf Satelliten basierendes Welt-
raumsegment eingesetzt, das zugleich Bestandteil von IRIS, dem neuen raumgestiitzten sicheren
Kommunikationssystem der EU, sein wird. [37]

QKD-Leistungsparameter

Ein zentrales Problem, dem QKD noch immer gegentibersteht, ist die beschrankte Reichweite, denn
die verwendeten Photonen werden grundsatzlich entweder Uber Glasfasern oder im freien Raum
(Free-Space Optical Communication, FSO) tbertragen. In beiden Fallen sind groBe Distanzen prob-
lematisch: Wahrend groBe Entfernungen zu starker Absorption im Material der Glasfasern fiihren,
weitet sich der Strahl bei der optischen Freiraumiibertragung auf. Dadurch ist die Ubertragung auf
einige Hundert Kilometer begrenzt und somit nicht ausreichend fiir umfassende sichere Kommuni-
kationsnetzwerke. Mit dem Ziel die Absorption méglichst gering zu halten, findet die Ubertragung
meist in Wellenldangenbereichen mit besonders geringer Absorption, den sogenannten Telekom-
Fenstern, im Infraroten bei 1310 bzw. 1550 nm statt. Dagegen sind die Verluste im freien Raum
deutlich geringer, sodass mittels FSO im nahen Infrarot (ca. 800 bis 850 nm) eine satellitenbasierte
Kommunikation Gber mehrere Tausend Kilometer ermoglicht werden kann. [13]
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Direkte QKD-Verbindungen konnen typischerweise Distanzen von 100 bis maximal 400 oder
500 Kilometer Giberbriicken. Diese Distanzen sind limitiert durch die Verluste in optischen Glasfasern
(in der Regel 1 % Transmission nach 100 km) und das Dunkelrauschen der eingesetzten Detektoren.
Als maximale Distanz einer Direktverbindung mittels Glasfaser wurde bislang eine Strecke von
1000 Kilometern erreicht. Hierbei kam die sogenannte Twin-Field-QKD zum Einsatz, bei der die
Interferenz zweier verschiedener phasenstabiler optischer Felder verwendet wird, um die Quanten-
information zwischen den Kommunikationspartnern auszutauschen. [38] Neben der Distanz spielt
ebenfalls die Taktrate der Ubertragung eine bedeutende Rolle bei der Implementierung. Die groBte
bisher erzielte Schlisselrate fiir DV-QKD betrug 110 Mbit/s bei einer Reichweite von zehn Kilome-
tern Glasfaser. [38-40] Ein CV-QKD-System mit 16 Symbolen erzielte Schliisselraten von 49 Mbit/s
Uber 25 Kilometer bis 2 Mbit/s Giber 80 Kilometer Glasfaserstrecke. [41] Eine Ubersicht iber aktuelle
Leistungsparameter (mit einem Fokus auf CV-QKD) geben Zhang et al. (2023). [42]

Hybride Integration

Die Integration von QKD erfolgt oftmals in hybrider Form, bei der sie mit klassischen Verschlisse-
lungsverfahren kombiniert wird. Grund dafir sind die — im Vergleich zu Datenkommunikationsraten
—recht niedrigen Schlisselerzeugungsraten der QKD, sodass die Quantenschlissel mit einer gerin-
gen Auffrischungsrate als EingangsgroBe fur klassische Verschlisselungsverfahren eingesetzt wer-
den. Die Implementierung von QKD und ihre Integration in bestehende Kommunikationsinfrastruk-
turen erfordert generell spezielle Hardwarekomponenten wie Photonenquellen mit Polarisations-
filtern, Quantenkanale und -detektoren. So werden im Falle der kontrollierten Erzeugung einzelner
Photonen beispielsweise aufwendige Quellen und empfindliche Detektoren bendtigt, mit denen
diese nachgewiesen werden kénnen. Aus diesem Grund gibt es zahlreiche Forschungsbemiihun-
gen, die darauf abzielen, diese Hardware effizienter und kostengiinstiger zu gestalten, um die Ver-
breitung der Technologie weiter voranzutreiben. Als Beispiele fir die hybride Integration von QKD
lassen sich das weiter oben erwahnte Metronetz in London, aber auch das Cambridge Quantum
Network anflihren. [34, 35] Letzteres beinhaltet drei Knotenpunkte, die durch eine fiinf bis zehn
Kilometer lange Glasfaserstrecke miteinander verbunden sind.

QKD-Forschungsprojekte

Von der Erprobung auf Teststrecken und Einbindung in existierende Infrastruktur ausgehend haben
sich zahlreiche nationale und internationale Forschungsprojekte herausgebildet, die auf die Ent-
wicklung von Systemen und Komponenten abzielen. Einer der zentralen Akteure auf diesem Gebiet
in Deutschland ist die BMBF-geférderte ,QuUNET"-Initiative. Diese untersucht Implementierungen
von QKD fir den Aufbau einer quantensicheren IT-Infrastruktur und entwickelt innovative Techno-
logien fiir die Quantenkommunikation, wie beispielsweise im Bereich der Faser- und Freistrahl-Links
sowie der Entwicklung von Einzelphotonenquellen und -detektoren. Das Ziel des Projekts besteht
darin, auf Quantentechnologie beruhende hochsichere Kommunikationssysteme zu implementie-
ren, die vor Cyberangriffen sicher sind. Dies soll eine sichere Kommunikation zwischen Behérden
und (Hoch-)Sicherheitsbereichen sowie innerhalb von Bankennetzen und kritischer Infrastruktur
gewahrleisten. Daneben bereichern die ,QUNET +"-Projekte unter der Leitung von Industriepartnern
das Spektrum um technologische Aspekte der QKD. [43] Eine Kooperation mit ,QUNET" und vielen
weiteren akademischen, institutionellen und industriegefiihrten Projekten findet zudem im Rahmen
des ebenfalls BMBF-geforderten ,Schirmprojekts Quantenkommunikation Deutschland (SQuaD)”
statt. Im Fokus des Projekts stehen der nachhaltige Technologietransfer von der Wissenschaft in die
Industrie, die Vernetzung mit der deutschen Quantenkommunikationsgemeinschaft, die Implemen-
tierung von Teststrecken fir QKD sowie die Einbindung in klassische Kommunikationsinfrastruktu-
ren. [44] Ferner existieren einzelne BMBF-gef6érderte Projekte, die Forschung und Entwicklung im
Umfeld der QKD betreiben. Hierzu gehodren beispielsweise die Projekte ,Integration von QKD in
IKT-Netze (Q-net-Q)” und ,Quantum Physical Layer Service Integration (QuaPhySI)” zur Integration
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von QKD in bestehende Systeme der Informations- und Kommunikationstechnologie. [45, 46] Ahn-
liches stand innerhalb des kirzlich durchgefiihrten Projekts ,OpenQKD" im Fokus, das von der Eu-
ropaischen Kommission geférdert wurde und dessen Ziel die Demonstration einer transparenten
Integration von quantensicheren Losungen fiir potenzielle Endnutzer und relevante Stakeholder auf
breiter Ebene war. Durch dieses Vorhaben sollte der Grundstein fiir die Einfiihrung einer europa-
weiten quantensicheren digitalen Infrastruktur gelegt und die globale Position Europas an der
Spitze der Quantenkommunikationsfahigkeiten gestarkt werden. [47] Erwahnt sei an dieser Stelle
auch das Projekt ,Anwendungsorientierte Demonstration von Quantenkommunikation in Deutsch-
land (DemoQuanDT)", dessen Fokus auf der Erforschung, Entwicklung und Demonstration eines
sicheren, netzwerkibergreifenden und herstellerunabhdngigen QKD-Netzwerkmanagementsys-
tems in Deutschland liegt. Im Rahmen dieses Projekts wird eine durch QKD gesicherte Demonstra-
tionsstrecke in einer realen Umgebung zwischen Bonn und Berlin aufgebaut, die dem Forschungs-
betrieb dient und das langste Quantennetzwerk Deutschlands werden soll. Hierflir werden die be-
reits bestehenden Glasfasern und regularen Betriebsstellen genutzt. [48] Daneben zielt das ebenso
BMBF-geforderte Projekt ,6G-Quantum Security (6G-QuaS)” auf die Entwicklung eines hybriden
drahtgebundenen Industrienetzes ab. Dabei soll die Quanteninformation kontinuierlich in der
Phase und Amplitude des Lichts kodiert werden. Dies soll zu deutlich geringeren Latenzzeiten und
groBerer Widerstandsfahigkeit gegen Angriffe bei gleichbleibender Sicherheit fiihren. [49] Ziel des
BMBF-geférderten Projekts ,Entwicklung hochperformanter Ubertragungskomponenten fiir quan-
tensichere Kommunikation UGber Glasfaserleitungen in Metro- und Weitverkehrsnetzen (DE-QOR)”
ist die Weiterentwicklung bestehender CV-QKD-Ansitze basierend auf koharenter optischer Uber-
tragungstechnik. In diesem Kontext sollen zentrale Komponenten auf Sender- und Empfangerseite
entwickelt und zu kompakten Systemen integriert und Ubertragungsstrecken im urbanen Raum mit
einer Lange von mehr als 80 Kilometern angestrebt werden. [50] Ebenfalls zu erwdhnen ist das
Verbundprojekt ,Quantum Internet of Things (QUIET)", das auf die Entwicklung eines Kommunika-
tionsnetzwerks und eine Vernetzung von Quantensensoren mit verteilten Quantenzustdanden und
konventioneller Ubertragung abzielt. Auf diese Weise soll die Leistungsfahigkeit und Sicherheit des
Netzwerks deutlich gesteigert werden. [51]

Da sie auf quantenmechanischen Prinzipien basiert, gilt die QKD als duBerst robust gegeniber
Seitenkanalangriffen. Infolgedessen wird sie als Grundlage fiir die Sicherheit in der Kommunikation
im Zeitalter von Quantencomputern betrachtet. Diese Widerstandsfahigkeit hat dazu gefiihrt, dass
QKD nicht nur als Mittel zur Absicherung herkdmmlicher Kommunikation angesehen wird, sondern
auch als Schlusseltechnologie flr zukiinftige Anwendungen gilt. Laufende Forschungsprojekte und
Entwicklungen zeigen, dass sie kontinuierlich verbessert wird, um den Herausforderungen der sich
stetig weiterentwickelnden Technologielandschaft gerecht zu werden. Ihr Potenzial erstreckt sich
Uber die abhorsichere Kommunikation hinaus und findet ebenso Anwendung in aufstrebenden
Technologiefeldern wie dem Internet der Dinge (Internet of Things, 10T) und sicheren Cloud-
Kommunikationsplattformen. In diesem Zusammenhang hat die QKD in den letzten Jahren
erheblich an Bedeutung gewonnen und wird in Forschung und Industrie intensiv vorangetrieben,
um die Kommunikation auch im Zeitalter einer von Quantencomputern gepragten Welt aufrecht-
zuerhalten.
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4.2 Zweite Generation: Quantenschlisselverteilung (Photonische
Verschrankungsquellen)

4.2.1 Theoretische Grundlagen

Verschrankungsbasierte QKD, die auf verschrankten Photonen basiert, erweitert das Spektrum von
Punkt-zu-Punkt-Verbindungen, bei denen der Informationsaustausch unmittelbar zwischen einem
Sender und einem Empfanger stattfindet. Anders als das in 4.1.1. beschriebene Prepare & Measure-
Verfahren, das auf dem Praparieren, Senden und Messen einzelner Teilchen beruht und eine ver-
trauenswiirdige Quelle bzw. Detektoren voraussetzt, geht dieser Ansatz von einer hochgradigen
Korrelation verschrankter Teilchen aus. Dadurch werden keine vertrauenswirdigen Quellen oder
Detektoren bendtigt. Ihm liegt das Prinzip der Quantenverschrankung zugrunde. Darunter versteht
man eine spezielle Form der Verknlpfung zwischen zwei oder mehr quantenmechanischen Teil-
chen, unabhangig von der raumlichen Entfernung zwischen ihnen. Dabei sind die gemeinsamen
Eigenschaften aller Teilchen zusammen festgelegt, die Zustande der individuellen Qubits jedoch
unbestimmt. Diese werden erst bei der Messung eindeutig festgelegt. Durch das Messen des Zu-
stands des einen Qubits ist ebenso der Zustand der anderen bekannt, ohne dass er direkt gemessen
werden muss. Jede Storung oder Abhdrung der ibertragenen Informationen fiihrt zu einer unver-
meidlichen Zustandsanderung in einem der Qubits. Da die Teilchen verschrankt sind, wird diese
Anderung sofort im korrelierten Qubit registriert, wodurch die Stérung oder der Seitenkanalangriff
detektiert werden kann.

Die Funktionsweise des Protokolls (nach den Grundlagen der von Artur Ekert 1991, E91, [52] sowie
Charles H. Bennett, Gilles Brassard und N. David Mermin 1992, BBM92, [53] beschriebenen Proto-
kolle) lasst sich wie folgt umreilen: Ausgangspunkt der Betrachtungen ist eine Quelle verschrankter
Photonen. Im ersten Schritt wird ein Paar verschrankter Photonen zwischen den beiden Kommuni-
kationspartnern aufgeteilt. Ahnlich wie im BB84-Protokoll messen die beiden Partner ihr Photon
jeweils in einer zufallig gewahlten Basis. Der Unterschied zum BB84-Protokoll liegt nun darin, dass
hier nicht nur zwei nicht-orthogonale Basen gewahlt werden, sondern drei. Je nach Kombination
der ausgewahlten Messbasen kénnen die Kommunikationspartner ein gemeinsames Schlisselbit
erzeugen oder einen Nachweis fiihren, dass die gemessenen Photonen tatsachlich verschrankt sind.
Die erhohte Sicherheit dieser Technologie wird somit durch den Verschrankungsnachweis gewahr-
leistet, mit dessen Hilfe belegt werden kann, dass die Teilchen tatsachlich aus der Verschrankungs-
quelle stammen und nicht modifiziert wurden. In der Praxis werden flr den Verschrankungstest
verschiedene Verfahren angewandt. Neben dem 1964 von John Steward Bell vorgeschlagenen Bell-
Test wird beispielsweise auch die 1969 von John Clauser, Michael Horne, Abner Shimony und
Richard Holt entwickelte CHSH-Ungleichung eingesetzt. Verschrankungsbasierte QKD kann in spe-
ziellen Anwendungsszenarien von Vorteil sein, insbesondere in solchen, die eine Kommunikation
zwischen mehreren Teilnehmern erfordern (Mehrparteien-QKD). Sie sorgt fiir sichere Ubertragun-
gen Uber groBe Distanzen hinweg und kdnnte daher auch in komplexen Netzwerken oder Anwen-
dungen wie dem loT eine Rolle spielen. Gleichwohl diese Technologie auf Teststrecken weithin
erprobt wird, ist sie zum gegenwartigen Zeitpunkt noch nicht so ausgereift wie ihre Vorganger-
generation.

4.2.2 Varianten der Kodierung
DV-Kodierung

Die Implementierung von verschréankungsbasierten DV-QKD-Protokollen erfordert Quellen fir ver-
schrankte Photonenpaare, fiir die oftmals die parametrische Fluoreszenz (Spontaneous Parametric
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Down-Conversion, SPDC) eingesetzt wird. Bei diesem physikalischen Vorgang wird ein hochener-
getisches (z. B. ultraviolettes) Photon in einem nichtlinearen Kristall in zwei verschrankte nieder-
energetische (z. B. infrarote) Photonen, die sogenannten Signal- und Idler-Photonen, umgewandelt.
Die Verschrankung existiert dabei in der Regel im Freiheitsgrad der Polarisation (z. B. ein Photon ist
horizontal polarisiert, das andere vertikal, wobei bis zu einer Messung unbestimmt ist, welches Pho-
ton welche Polarisation aufweist). Diese beiden verlassen den Kristall in unterschiedlichen Winkeln,
wodurch eine raumliche Trennung moglich wird. Somit kdnnen mithilfe der parametrischen
Fluoreszenz verschrankte Photonenpaare erzeugt und raumlich aufgetrennt an die Kommunika-
tionspartner verteilt werden, sodass sie fiir die Umsetzung von DV-QKD-Protokollen zur Verfligung
stehen. Eine aufwendigere Methode zur Erzeugung verschrankter Photonen besteht in der Verwen-
dung von Halbleiter-Quantenpunkten, d. h. kiinstlichen Atomen bestehend aus Halbleitermateria-
lien. Hier wird eine strahlende Kaskade (nahezu gleichzeitige Emission von zwei Photonen in auf-
einanderfolgenden optischen Ubergéngen) genutzt, um fiir gewohnlich polarisationsverschrankte
Photonen zu erzeugen. Der hohe technische Aufwand (Betrieb bei kryogenen Temperaturen) wird
aufgewogen durch eine deterministische Emission mit hoher Rate bei hoher Reinheit des erzeugten
verschrankten Zustands. [54]

CV-Kodierung

Zurzeit basieren die meisten CV-QKD-Implementierungen auf einem Ein-Weg-Verfahren, wobei wie
in Abschnitt 4.1.2. beschrieben, die Quantenschlissel mithilfe kontinuierlicher Parameter wie
Amplitude und Phase von Lichtpulsen erzeugt werden, die von Sender zu Empfanger gesendet
werden. Die Platzierung einer Verschrankungsquelle in der Mitte zwischen zwei Nutzern bietet wie
beim E91-Protokoll mit diskreten Variablen eine alternative Option fiir eine sichere Kommunikation
mit effizienter Nutzung von Quantenressourcen. Die Verschrankungsquelle produziert hier Zu-
stande, deren Verschrankung in kontinuierlich verteilten Variablen kodiert ist (Einstein-Podolsky-
Rosen- bzw. EPR-Zustande), beispielsweise ,Squeezed States”, bei denen die quantenmechanische
Unscharfe einer Variable (z. B. Phase) unter die Grenze der Heisenbergschen Unscharferelation
reduziert wird (auf Kosten der Fluktuationen der komplementaren Variable, beispielsweise der
Amplitude). Die beiden Kommunikationspartner benutzen dann wie bei der CV-QKD der ersten
Generation Homodyn-Messungen, um zuféllig Amplitude oder Phase der Zustande zu messen. Der
Vergleich der Messbasen und die Nachbearbeitungsprozeduren der CV-QKD flihren auch hier zu
einer SchlUsselerstellung und einer Verifikation der Verschrankungseigenschaften. Verschrankungs-
basierte CV-QKD Verfahren sind seit etwa zehn Jahren theoretisch vorgeschlagen, [55] bisher
jedoch experimentell nur in wenigen Demonstrationsexperimenten implementiert. [56]

4.2.3 Netzwerkarchitekturen

Wie die Vorgangergeneration bietet auch die verschrankungsbasierte QKD Punkt-zu-Punkt-Quan-
tensicherheit. Der Unterschied zwischen beiden Technologien besteht in erster Linie darin, dass die
QKD der zweiten Generation durch die Moglichkeit des Verschrankungsnachweises keine vertrau-
enswiirdige Quelle oder Detektoren voraussetzt. Da die Sicherheit des Quantenschlisselaustauschs
durch die intrinsische Natur der Quantenverschrankung gewahrleistet wird und eine hochgradige
Korrelation zwischen Zustanden der Einzelteilchen existiert, bedarf es keiner vorherigen Zustands-
vorbereitung, um die effiziente Schlisselerstellung zu gewahrleisten.

Im Bereich der verschrankungsbasierten QKD ist die Mehrparteien-Quantenverschlisselung von
groBem Interesse, bei der vom Dienstanbieter verschrankte Photonenpaare generiert und an meh-
rere Nutzer an verschiedenen Standorten verteilt werden. [57, 58] Eine technische Umsetzung des-
sen ist mittels einer breitbandigen Paarquelle mdglich, die per Wellenlangendemultiplexing auf
verschiedene Frequenzkanale aufgeteilt wird. [59] In solchen Mehrparteien-Netzwerken mit multi-
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partiter Verschrankungsverteilung werden weitreichendere Protokolle als bei Punkt-zu-Punkt-Ver-
bindungen mdoglich: Bei der Kommunikation mit mehreren Benutzern ist es oft wiinschenswert, dass
alle Teilnehmer einen einzigen geheimen Schlissel teilen, sodass jedes Mitglied Nachrichten ent-
schlisseln kann, die von einem anderen Mitglied der Gruppe gesendet wurden. Das Verfahren, bei
dem die Nutzer eines solchen Netzes einen Schliissel gemeinsam nutzen, wird als Konferenzschlis-
selvereinbarung (Conference Key Agreement) bezeichnet. Diese Art der Schlisselverteilung kann
fir mehrere Benutzer eine starke Verschlisselung beispielsweise fir Aufgaben wie Videokonferen-
zen bieten. Die Aufteilung einer Information auf mehrere Nutzer in diesen Netzwerken ermdglicht
die gemeinsame Nutzung von ,Quantengeheimnissen” (Quantum Secret Sharing, QSS). QSS kann
geheime Nachrichten vor Abhorern und unehrlichen Spielern schiitzen und besitzt wichtige An-
wendungen wie in der Schlisselverwaltung, Identitdtsauthentifizierung, Abstimmungen bei ent-
fernteren Partnern und sogenannten ,Quantenauktionen”.

4.2.4 Stand der Forschung und Industrie

QKD-Demonstrationen und Teststrecken

Wie zuvor beschrieben, gilt die QKD inzwischen als marktreife Technologie, die auf zahlreichen
Teststrecken erprobt und in bestehende Kommunikationsinfrastrukturen integriert wird. Obwohl
die verschrankungsbasierte QKD noch nicht so ausgereift ist wie ihre Vorgangergeneration, wurden
bereits experimentelle Untersuchungen dazu durchgefiihrt. Dabei wurde verschrankungsbasierte
Kommunikation Gber Faserstrecken bis hin zu Satelliten-Verbindungen mit mehr als 1100 Kilometer
demonstriert. [60] Wahrend in vielen Demonstrationsexperimenten bisher SPDC-basierte probabi-
listische Verschrankungsquellen eingesetzt wurden, bleibt die Verwendung von Halbleiter-Quan-
tenpunkt-Verschrankungsquellen zunachst noch auf erste Experimente Uber kurze Distanzen be-
schrankt. [61, 62]

Fur die Einbindung in existierende Netzwerke flr sichere Kommunikation ist in dieser Generation
vor allem das ,Quantum Communications Hub” in GroBbritannien von zentraler Bedeutung, das
sich seit 2019 in der zweiten Forderperiode befindet und dessen Ziel die Entwicklung sicherer Quan-
tenkommunikation auf allen Entfernungsskalen ist. Die Faserstrecke des Hubs reicht von Bristol tber
London bis nach Cambridge/Ipswich und verfiigt an den Endpunkten lber Metro-Netzwerke. In
diesem Rahmen werden unter anderem Verschrankungsverteilung an eine Vielzahl an Nutzern,
Architekturen fir den physikalischen und héheren Layer sowie die Integration von Quantenkom-
munikation mit klassischem Datenverkehr untersucht. [63]

QKD-Leistungsparameter

Aktuell ermoglicht die verschrankungsbasierte QKD Uber Glasfaser eine Reichweite von etwa
100 bis 250 Kilometern. So wurde mittels verlegter Glasfaser bisher eine Reichweite von ca.
50 Kilometern erreicht, mittels Untersee-Glasfaserkabel bzw. Unterwasser-Kommunikationskabel
eine Reichweite von ca. 96 Kilometern sowie mittels transnationaler Punkt-zu-Punkt-Verbindung
eine Reichweite von ca. 248 Kilometern. [64—66]

Trotz der beschrankten Reichweite kénnen durch die Aneinanderreihung mehrerer kurzer Seg-
mente allerdings Kommunikationsnetzwerke aus vertrauenswiirdigen Knoten geschaffen werden.
Wie oben erwdhnt, spielt neben der Reichweite auch die Taktrate eine groBe Rolle bei der Imple-
mentierung. Die bislang groBte Schllsselrate der verschrankungsbasierten QKD der zweiten Gene-
ration betrug 110 bit/s bei einer Distanz von zehn Kilometern Glasfaser. [67]
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QKD-Forschungsprojekte

Auf den oben beschriebenen Fortschritten aufbauend haben sich einige nationale und internatio-
nale Forschungsprojekte herausgebildet. So zielt das Projekt ,IT-Sicherheit durch verschrankungs-
basierten Quantenschliisselaustausch” (,Quantum based Security Promise”, Q-Sec-Pro) unter
anderem darauf ab, ein neues Sicherheitslevel, insbesondere fir kritische Infrastrukturen, durch
Entwicklungen im Bereich der Quantenkryptografie auf Basis einer Quelle fir verschrankte Photo-
nenpaare im Telekom-Wellenlangenbereich zu gewahrleisten. Um dies zu realisieren, sollen ein
QKD-Protokoll sowie geeignete Hard- und Software erforscht und implementiert werden. Dies
leistet nicht nur einen wichtigen Beitrag zum Aufbau einer deutschen Quantenkommunikations-
industrie, sondern sichert gleichermaBen die technologische Souverénitat Deutschlands. [68] Ahn-
liche Bemihungen finden im Rahmen des BMBF-geforderten Projekts ,Q-Fiber” statt, dessen Ziel
darin besteht, verschrankungsbasierte QKD mit vier Kommunikationsteilnehmern zu demonstrie-
ren, was zuklinftig unter anderem im Medizinsektor relevant sein konnte. In diesem Kontext kdnn-
ten beispielsweise sensible Gesundheitsdaten mittels verschrankter Lichtquanten verschliisselt und
ausgetauscht werden. Fiir die Ubertragung und kostengiinstige Detektion der Lichtquanten inner-
halb der bestehenden IT-Infrastruktur sollen neuartige Lichtleitkabel eingesetzt und erforscht
werden. [69]

Ein aktueller Schwerpunkt der Forschung liegt auf der Device-Independent Quantum Key Distribu-
tion (DI-QKD). Diese basiert ebenso auf quantenmechanischen Prinzipien, wurde jedoch mit dem
Ziel entwickelt, die Sicherheit des Schlisselaustauschs unabhangig von der genauen Implementie-
rung der Quantengerate zu gewahrleisten. So verlasst man sich bei herkdmmlichen Quantenschliis-
selaustauschprotokollen wie dem BB84-Protokoll darauf, dass die verwendeten Quantengerate be-
stimmte Eigenschaften erfillen und dass die Messergebnisse verladsslich auf Quantenverschrankung
und -messungen zurlckzufiihren sind. DI-QKD versucht dagegen, auf diese Annahmen zu verzich-
ten und die Sicherheit des Protokolls selbst dann zu gewahrleisten, wenn die Gerdte von einem
Angreifer manipuliert werden kdnnten. Die Grundidee besteht darin, den Schliisselaustausch so zu
gestalten, dass er gegeniber allgemeinen Quantenangriffen robust ist, selbst wenn der Angreifer
die genaue Natur der verwendeten Quantengerate kennt oder beeinflusst. Gegenwartig gibt es
verschiedene Ansdtze und Protokolle im Bereich der DI-QKD. Einige dieser Ansatze beruhen auf der
nicht-lokalen Korrelation quantenverschrankter Zustande und der lickenlosen Verletzung von Bell-
Ungleichungen, um mogliche Stérungen und Manipulationen auszuschlieBen. Obwohl DI-QKD in
der Praxis eine groB3e Herausforderung darstellt, haben die jingsten theoretischen und experimen-
tellen Bemiihungen zu grundlegenden DI-QKD-Implementierungen gefihrt. [70] Technologische
Basis fur diese Protokolle sind die Verteilung von Verschrankung (in Form von Photonenpaaren
oder verschrankten Quantenspeichern) mit hoher Giite und nahezu perfekte Quantenmessungen —
dies ist in der Praxis sehr schwer zu erreichen. Erste Demonstrationsanwendungen in Laborumge-
bungen zeigen DI-QKD mit verschrankten Photonenpaaren im Telekom-Wellenlangenbereich tiber
eine Faserstrecke von 220 Metern. [71] Eine andere Option ist die Erzeugung verschrankter Zu-
stande von stationaren Quantenspeichern, die rdumlich getrennt sind (siehe auch Abschnitt zur
3. Generation und Verschrankungsverteilung). Hier wurden in ersten Experimenten gefangene
Strontium-lonen [72] und Rubidium-Atome [73] verwendet, die zwei Meter und 440 Meter raumlich
getrennt waren. Die Schliisselerzeugungsraten in allen diesen Experimenten sind derzeit noch deut-
lich zu niedrig fiir technologisch relevante Anwendungen und im Wesentlichen durch die Detek-
tionseffizienzen von Einzelphotonendetektoren und zu geringe Wiederholraten limitiert. Auf der
anderen Seite garantiert der DI-QKD Ansatz die hochstmdgliche Sicherheit von QKD-Methoden.
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4.3 Dritte Generation: Quantenrepeater (Verschrankungs-
verteilung)

4.3.1 Theoretische Grundlagen

Wie bereits erwéhnt, stellt die Realisierung gréBtméglicher Ubertragungsdistanzen derzeit eine
groBe Herausforderung fiir die QKD dar. Bereitet die Informationsiibertragung auf kiirzeren Stre-
cken in der Regel keine Schwierigkeiten, gestaltet sich dies bei groBeren Entfernungen Uber viele
Hundert Kilometer allerdings deutlich schwieriger. Uber solche Distanzen werden optische Signale
wie die einzelnen oder verschrankten Photonen wie auch die abgeschwachten Laserpulse der QKD
der ersten und zweiten Generation aufgrund von Verlusten und optischer Dampfung von Glasfasern
enorm abgeschwacht. Werden die Verluste zu hoch, kann nicht mehr zwischen einem Lauschangriff
und der technischen Abschwachung des Kanals unterschieden werden und die Sicherheit des
Schlusselaustauschs wird kompromittiert. Ebenso sinkt die erzielbare Schllsselrate massiv. Eine
Option, die bereits genannt wurde, ist die serielle Aneinanderreihung einzelner kurzer Segmente in
sogenannten Trusted Node-Netzwerken. Diese Netzwerke besitzen den Nachteil, dass die Informa-
tion an jedem Zwischenknoten wieder klassisch vorliegt, leichter angreifbar ist und somit keine
Ende-zu-Ende quantenmechanische Sicherheit garantiert werden kann. Um das Problem des Infor-
mationsverlusts auszurdumen und die Ubertragung auch Uber langere Strecken hinweg zu ermég-
lichen, konzentriert sich die Forschung auf die Entwicklung von Quantenrepeatern.

Quantenrepeater wurden erstmals 1998 von Hans Briegel et al. vorgestellt [74] und gelten seitdem
als wegweisender Technologiebaustein. Der Ausdruck Quantenrepeater ist dabei leicht irrefihrend
und kann schnell zu Missverstandnissen fiihren. Im Unterschied zu den weithin bekannten Repea-
tern (Wiederholverstarkern) in Kommunikationsstrecken werden die ankommenden Signale nam-
lich nicht gemessen und weitergesendet oder verstarkt. Dies wiirde, wie aus dem Messproblem der
Quantenmechanik bekannt, zu unerwiinschten Fehlern flihren. Stattdessen teilen Quantenrepeater
eine ausgedehnte Ubertragungsstrecke entlang eines Kommunikationskanals in kiirzere Abschnitte
auf, innerhalb derer Verschrankung mit nur geringen Verlusten verteilt wird, ohne dass Quanten-
zustande gemessen oder kopiert werden. Die Verteilungsverschrankung geschieht tber das Ver-
senden von verschrankten Photonenpaaren oder Verschrankungsaustausch (siehe weiter unten).
An den Enden dieser Segmente werden die empfangenen oder erzeugten verschrankten Zustande
mithilfe von Quantenspeichern gespeichert. Durch die Speicherung der Quanteninformation muss
die Verschrankungsverteilung nicht fur alle Segmente synchron erfolgen, was bei endlicher Erfolgs-
wahrscheinlichkeit des Protokolls einen entscheidenden Vorteil bietet. Die zweite entscheidende
Komponente von Quantenrepeatern ist das Prinzip des Verschrankungsaustauschs (,Entanglement
Swapping"). Dadurch kénnen jeweils zwei Abschnitte der Ubertragungsstrecke miteinander ver-
knipft werden, wodurch sich die Reichweite von Quantenverschrankung in Kommunikationsnetz-
werken sukzessive vergréBert. Zur Erlauterung dieses Prinzips lasst sich eine einfache Kette von
Knoten A — B — C — D betrachten. In einem ersten Schritt erzeugen die Knoten A und B jeweils eine
lokale Verschrankung zwischen einem Quantenspeicher und einem Photon (z. B. durch spezielle
Protokolle, die Auswahlregeln bei der Emission von Photonen ausnutzen). Die beiden Photonen
von A und B werden zu einer Messstation zwischen A und B gesendet, wo eine Messung ihrer
gemeinsamen Eigenschaften, eine sogenannte Bell-Messung durchgefihrt wird. Dabei bleibt der
Zustand der einzelnen Teilchen unbekannt. Diese Messung sorgt bei Vorliegen des richtigen Ergeb-
nisses dafiir, dass die Quantenspeicher bei A und B in einen verschrankten Zustand projiziert wer-
den (aus den Moglichkeiten des gemeinsamen Zustands der Quantenspeicher wird durch die
Messung der verschrankte Zustand ausgewahlt). Mit dieser Operation wird Verschrankung Uber
das Segment A — B verteilt; die Knoten C — D kdnnen analog verfahren. In einer weiteren Verschran-
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kungstausch-Operation kann nun eine Bell- Messung an den Quantenspeichern B und C durchge-
fihrt werden. Wiederum bei Vorliegen eines ausgewahlten Messergebnisses werden nun die Quan-
tenspeicher A und D verschrankt. Auf diese Art und Weise kann nun Verschrankung zwischen den
Enden der Kette erzeugt werden. Bei groBeren Distanzen und mehreren Segmenten wird dieser
Vorgang entsprechend so lange wiederholt, bis die Enden der gesamten Kette verschrankt sind.

Die verteilten verschrankten Zustande kénnen schlieBlich als Ressource genutzt werden: zum einen
fur die verschrankungsbasierte QKD der zweiten Generation, bei der das Prinzip der Schlisseler-
zeugung identisch ist. Der Unterschied zwischen beiden QKD-Generationen besteht darin, dass der
Quantenrepeater groBere Entfernungen Uberbriicken kann, ohne auf vertrauenswiirdige Knoten
zuriickgreifen zu mussen. Der eigentliche Vorteil des Quantenrepeaters besteht jedoch in der Op-
tion, dass die verteilte Verschrankungsressource zur Verteilung von Quantenzustanden genutzt
werden kann, ohne dass diese zerstort werden. Dazu bedient man sich der Quantenteleportation,
bei der der zu transportierende Quantenzustand zusammen mit einem Teil des verschrankten Zu-
stands gemessen wird (Bell-Messung) und anhand des Ergebnisses eine spezifische Operation auf
dem zweiten Teil des verschrankten Zustands den originalen Ausgangszustand wieder herstellt.
Durch die Verteilung verschrankter Zustande tber groBe Distanzen mithilfe des Quantenrepeaters
kann die Teleportation ebenso Uber groBe Distanzen durchgefiihrt werden. Durch die Verteilung
von Quantenzustanden ist zudem auch verteiltes Quantenrechnen (Distributed Quantum Compu-
ting) maglich. Dabei handelt es sich um die Verknipfung mehrerer Quantencomputer via Quan-
tenlinks an verschiedenen physischen Standorten mit dem Ziel, die Rechenleistung zu steigern und
gemeinsam komplexe Aufgaben zu |6sen. Auf diese Weise kdnnen Quantencomputer auch mit
klassischen Systemen vernetzt werden, was ebenfalls mehr Anwendungsmdglichkeiten und héhere
Flexibilitat bietet. Denn ein verteiltes Quantenrechnen wiirde bei gleicher Gro3e der Quantencom-
puter eine exponentielle Zunahme des verfligbaren Rechenraums und der Leistungsfahigkeit be-
wirken und es ermdglichen, komplexe Probleme in bisher unerreichter Geschwindigkeit zu I6sen.
Die Moglichkeit, mehrere Quantencomputer miteinander zu vernetzen, ist ein Schritt von enormer
Bedeutung fir zuklnftige Netze von Quantencomputern.

Die durch den Quantenrepeater erzeugten Verschrankungsressourcen gewahrleisten im Kontext
der Quantenkommunikation in einer hypervernetzten Welt nicht nur eine erhdhte IT-Sicherheit
durch eine durch quantenmechanische Prinzipien geschiitzte Ende-zu-Ende-Verschliisselung, son-
dern sie kdnnen zudem auch in der verschrankungsassistierten klassischen Kommunikation Anwen-
dung finden und die Sicherheit und Resilienz von Kommunikationsnetzen erhéhen. Die Vorteile der
verschrankungsassistierten Kodierung liegen in niedrigeren Latenzzeiten, hdherer Ubertragungska-
pazitdt und Resilienz sowie der Verhinderung von DoS-Attacken (Denial of Service). Dies zeigt, dass
Quantenrepeater einen wichtigen Beitrag zur Forschung an 6G-Netzen liefern kénnen, wie im Rah-
men des in 2021 vom BMBF herausgegebenen Forschungsrahmenprogramm ,Kommunikations-
systeme: Souveran. Digital. Vernetzt.” festgehalten ist. [75] Die verschiedenen Anwendungsperspek-
tiven, die Quantenrepeater eréffnen, haben hohe gesellschaftliche Bedeutung im Kontext der
IT-Sicherheit und des Schutzes kritischer Infrastrukturen. Dennoch sind ihre Entwicklung und groB-
flachige Implementierung duBerst komplex. Obwohl bis heute noch kein ernstzunehmender kom-
merzieller Markt und keine direkte wirtschaftliche Konkurrenz besteht, ist anzunehmen, dass beides
innerhalb der nachsten Jahre stark vorangetrieben wird. Denn Quantenrepeater sind eine notwen-
dige Voraussetzung fir den Aufbau von weitreichenden Quantenkommunikationsnetzen, die Stre-
cken von mehreren Hundert Kilometern abdecken, und bieten deswegen einen enormen Nutzen
fur die Kommunikation der Zukunft.
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4.3.2 Varianten der Kodierung

Ahnlich wie die DV-Protokolle der ersten und zweiten QKD-Generation beruhen auch Quanten-
repeater auf diskreten Variablen, d. h. auf DV-QKD-Protokollen, bei denen Informationen in diskre-
ten Zustdnden einzelner oder verschrankter Quantensysteme kodiert und projektive Messungen
vorgenommen werden. CV-QKD-Protokolle, die wegen ihrer technologischen Verwandtschaft mit
aktuellen klassischen Kommunikationssystemen attraktiv sind, finden bei der Realisierung von
Quantenrepeatern bisher keine Anwendung. Selbst bei theoretischen Studien, die derzeit das Wis-
senschaftsgebiet der Quantenrepeater gegeniiber experimentellen Untersuchungen bei Weitem
dominieren, werden CV-Konzepte kaum betrachtet. [76-78] Griinde dafir sind die Komplexitat der
bendtigten Operationen, die Fehlerkorrektur fir CV-Zustdnde und das Fehlen von Quantenspei-
chern. CV-Systeme erfordern fortgeschrittene Fehlerkorrekturtechniken, um die transmittierten
Quantenzustinde vor Rauschen und Verlusten in den Ubertragungskanilen zu schiitzen und die
Verschrankung aufrechtzuerhalten. Wahrend die Quantenfehlerkorrektur fiir DV-Systeme etabliert
ist, ist die Ausweitung dieser Techniken auf kontinuierliche Variablen immer noch ein aktives For-
schungsgebiet. Die Implementierung von Quantenspeichern fiir CV-Systeme, die Zustéande mit kon-
tinuierlichen Variablen effizient speichern und wiederherstellen kénnen, bleibt somit eine techni-
sche Herausforderung.

4.3.3 Netzwerkarchitekturen

Quantenrepeater-Netzwerke bilden die Grundlage dieser Technologie. |hr Ziel liegt darin, die Reich-
weite der Ubertragung von Quanteninformation mittels Repeaterstationen zu erhéhen. Die Statio-
nen werden in regelmiBigen Abstinden entlang des Ubertragungswegs platziert. Sie erzeugen
lokal Verschrankung, speichern sie mittels Quantenspeicher und geben sie Uber Verschrankungs-
austausch an die nachste Station weiter. Mittels dieser Verschrankungsaustausch-Operationen wer-
den die Enden der einzelnen Abschnitte so miteinander verknlpft, dass schlieBlich verschrankte
Quantenzustdnde zwischen den Endpunkten der Ubertragungsstrecke zur Verfligung stehen.
Quantenrepeater bieten durch Ende-zu-Ende-Verschrankung Sicherheit in Kommunikationsverbin-
dungen Uber mehrere Knoten und weite Entfernungen hinweg. AuBerdem erméglichen sie eine
sichere Vernetzung von Quantencomputern in Quantennetzwerken. Wie bei der QKD liegt der
Fokus auch bei der Implementierung von Quantenrepeatern vor allem auf den Merkmalen Distanz
und Schlisselrate. Da diese Technologie noch in der Entwicklung ist, gibt es derzeit keine realisier-
ten Strecken oder Schliusselraten.

4.3.4 Stand der Forschung und Industrie

QKD-Demonstrationen und Teststrecken

Quantenrepeater gelten perspektivisch als tragende Saule fir die sichere Kommunikation und die
Verteilung von Quantenzustdnden in Quantennetzwerken. Ihre Anwendungsfelder in der sicheren
Kommunikation sind prinzipiell identisch zu denjenigen der Quantenschlisselverteilung, mit dem
Unterschied, dass der Quantenrepeater prinzipiell gréBere Distanzen ohne Ruckgriff auf Ketten ver-
trauenswiirdiger Knoten Uberbriicken kann. Aus diesen Griinden kénnen sie einen wichtigen
Beitrag zur Umsetzung der strategischen Ziele der IT-Sicherheitsforschung im Forschungsrahmen-
programm ,Digital. Sicher. Souveran.” leisten und die technologische Souveranitat bei der abhor-
sicheren Kommunikation Uber groBe Distanzen gewahrleisten. Vor diesem Hintergrund hat sich
beispielsweise das derzeit durchgefiihrte Projekt ,QR.X" zum Ziel gesetzt, die Verteilung und Spei-
cherung von Verschrankung als Ressource flir Quantenkommunikation und Quantennetzwerke zu
untersuchen. Zu diesem Zweck werden optimierte Komponenten und modularisierte Geréate
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entwickelt, Glasfaser-Teststrecken auBerhalb der Laborumgebung eingerichtet und eine elementare
Quantenrepeater-Verbindung unter realistischen Feldbedingungen demonstriert. [79]

Obwohl der Ubergang von der Forschung zur kommerziellen Anwendung von QKD in einigen
Nischenmarkten bereits gelungen ist, ist eine breite Verflgbarkeit fir die Gesellschaft noch weit
entfernt. So besteht weiterhin hoher Forschungsbedarf bei der Implementierung der physikalischen
Prinzipien in feldtaugliche Anwendungen. Trotz innovativer Ansdtze (wie z. B. Twin-Field-QKD)
kdnnen fasergebundene Strecken von mehr als 1000 Kilometern nur Uiber Ketten aus vertrauens-
wirdigen Knoten tberwunden werden, deren Ende-zu-Ende-Sicherheit infolge der notwendigen
Umwandlung von Quanteninformation in klassische Information an jedem Knotenpunkt begrenzt
ist. Um quantensichere Kommunikation in Netzwerken jenseits von Punkt-zu-Punkt-Verbindungen
zu realisieren, sind Quantenrepeater eine notwendige Voraussetzung.

QKD-Leistungsparameter

Auf dem Gebiet der Forschung wurden in den letzten Jahren bedeutende Fortschritte bei Demonst-
rationen grundlegender Quantenrepeater-Elemente erreicht. Diese beschranken sich jedoch auf-
grund der groBen technologischen Herausforderungen auf kurze Strecken bis zu zwei Knoten. So
konnte beispielsweise die Verteilung von Verschrankung zwischen Quantenspeichern tber Glasfa-
ser Uber eine Distanz von ca. 500 Metern bis ca. 35 Kilometer gezeigt werden. [80-84] AuBerdem
wurde die Verteilung von Qubit-Telekom-Photon-Verschrankung liber groBere Faserdistanzen de-
monstriert, darunter eine Strecke von 101 Kilometern via Faserspule (Rubidium-Atom-Quanten-
speicher) und 50 Kilometern Uber verlegte Fasern in einem Ballungsgebiet (Selten-Erd-Speicher).
[85, 86] Ebenso wurde die Teleportation von quantenmechanischen Zustanden tGber gréBere Faser-
strecken zwischen Photonen (ca. 64 km) sowie zwischen Quantenspeichern und Photonen (ca. finf
Kilometer) und lonen (ca. 14 km) erfolgreich durchgefiihrt. [87-89] Im Rahmen von ,QR.X" wurde
erfolgreich eine Quantenrepeater-Zelle als zentrales Element eines Quantenrepeaters fur die
photonische Verschrankungsverteilung und Gatteroperationen an zwei Quantenspeichern demons-
triert. [90, 91] Die am weitesten fortgeschrittene Demonstration eines komplexeren Quantennetz-
werks aus drei Knoten wurde mit NV-Zentren in Diamant erreicht. Dabei wurden Verschrankungs-
verteilung zwischen den duBeren Knoten und Verschrankungsaustausch tiber den mittleren Knoten
gezeigt. Auf dieser Grundlage konnte die Teleportation eines Quantenzustands zwischen den
auBeren Knoten durchgefiihrt werden. [92] Zusatzlich wurden im ,QR.X"-Konsortium analytische
Modelle und Simulationen von Quantenrepeater-Strecken entwickelt, die realistische Parameter
existierender Hardware-Komponenten aufgreifen. [93-96] Ahnliche Entwicklungen sind auch auf
internationaler Ebene zu beobachten, wie zum Beispiel in einer Studie der TU Delft auf Basis
modularer Simulationsumgebungen, die einen perspektivischen Quantenrepeater entlang der
DemoQuanDT-Strecke Berlin-Bonn simuliert. [95, 97] Durch den Einsatz neuer verschrankungs
assistierter Protokolle fiir klassische Kommunikation kann die Kommunikationsperformance
verbessert und Angriffe auf IT-Infrastrukturen verhindert werden. [98] Fir eine umfassende
Ubersicht (iber aktuelle theoretische Konzepte und experimentelle Fortschritte sei auf Azuma et al.
verwiesen. [99]

QKD-Forschungsprojekte

Trotz stetiger Fortschritte stellt die Entwicklung von Quantenrepeatern und perspektivisch von
Ende-zu-Ende-Quantennetzwerken eine enorme technische Herausforderung dar. Beispielsweise
missen Quantenzustdnde mit hoher Qualitat erzeugt, zwischengespeichert und bertragen wer-
den, zusatzlich sind zur Fehlerkorrektur und Giteverbesserung Gatteroperationen zwischen den
Zustanden notwendig. Zudem bedarf es nicht nur der Forschung an Systemkomponenten, sondern
auch der Entwicklung angepasster Protokolle. Und mit zunehmendem Entwicklungsstand von
Quantenrepeatern mussen letztlich in Kooperation mit der Industrie Anwendungsperspektiven und
-beispiele in den Blick genommen werden.
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Im Rahmen des Forschungsverbunds ,Quantenrepeater.Link (QR.X)" konnten bereits wichtige Ele-
mente eines Quantenrepeaters an Faserstrecken demonstriert werden. Dazu gehérten unter ande-
rem die Qubit-Photon-Verschrankung Uber groBe Distanzen [86] sowie die Erzeugung von Ver-
schrankung zwischen raumlich getrennten Qubits [82]. Auch im internationalen Kontext werden
Forschungsaktivitdten zu Quantenkommunikation derzeit stark gefordert. Ein Beispiel hierfur ist die
US-amerikanische ,National Quantum Initiative”, die sich zum Ziel gesetzt hat, die Quantenfor-
schung und -entwicklung fir die wirtschaftliche und nationale Sicherheit der USA zu beschleunigen.
[100] Daneben gibt es bereits eine Reihe an existierenden Forschungsnetzwerken. Auf akademi-
scher Seite sind hier vor allem ,Chicago Quantum Exchange”, [29] das ,Brookhaven National Labo-
ratory Quantum Network Facility (BNL)" [30] und das Center for Quantum Networks [31] zu nennen.
Auf industrieller Seite findet sich unter anderem das ,AWS Center for Quantum Networking”. [32]
In Asien wurde das Potenzial der Quantentechnologien ebenfalls Iangst erkannt und wird beispiels-
weise durch das japanische ,Moonshot Research and Development Program” geférdert, [101] das
ein Forschungsnetzwerk zum Thema Quantenrepeater unterstitzt. Mit der Inbetriebnahme des Bei-
jing-Shanghai Backbone Network (BSBN) baut auch China seine Forderung der Quantenkommuni-
kation weiter aus, mit dem Ziel der Erforschung eines globalen Quantennetzwerks. In Europa wird
die Forschung zu Quantennetzwerken stark durch die ,Quantum Internet Alliance (QIA)" vorange-
trieben, deren Ziel die Demonstration eines prototypischen Quanteninternets mit Integration aller
Netzwerkebenen ist. [102]

Alle diese nationalen und internationalen Bemiihungen zeigen, dass Quantenrepeater derzeit welt-
weit intensiv erforscht werden. Da sie im Prinzip ,kleine Quantencomputer mit optischer Schnitt-
stelle” darstellen, ist der technische Aufwand jedoch auBerordentlich. Weil jedoch nur mit dieser
Methode Quantenzustande in einem Netzwerk verteilt werden kénnen, ist ihr Nutzen zukinftig
allerdings enorm.
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5 Quantitative Analysen

5.1 Publikationsanalyse

Wissenschaftliche Veroffentlichungen dokumentieren den wissenschaftlichen Fortschritt auf einem
bestimmten Gebiet der Technik. Durch die Analyse ihrer Entwicklung kdnnen Trends in der wissen-
schaftlichen Tatigkeit sowie die wichtigsten Akteure in einem Bereich erfasst werden.

Wir bericksichtigten alle im Web of Science (WoS) gelisteten, von Expert:innen begutachteten Ver-
offentlichungen im Zeitraum von 2000 bis 2022 und verwendeten eine stichwortbasierte Such-
strategie (Details in Abschnitt 2).

Dynamik der Veréffentlichungen

Die Zahl der Veroffentlichungen zum Thema Quantenkommunikation ist in den letzten 20 Jahren
deutlich und kontinuierlich gestiegen (Abbildung 1). Wahrend im Jahr 2000 weltweit ca. 200 Publi-
kationen zur Quantenkommunikation veroffentlicht wurden, waren es im Jahr 2022 bereits fast
2000. Die meisten Publikationen stammen von Autoren, die mit Instituten aus China verbunden
sind, dicht gefolgt von der EU (EU28 + CH) und, mit etwa halb so vielen Publikationen, den USA.
Weitere Lander mit einer relevanten Anzahl von Publikationen sind Japan, Stidkorea (beide in Ab-
bildung 1), Kanada, Indien, Russland, Australien und Singapur (alle unter "tGbrige Welt — RoW" in
Abbildung 1).

Abbildung 1: Begutachtete Veréffentlichungen zum Thema Quantenkommunikation in
den Ldandern mit der hochsten Anzahl von Veréffentlichungen von 2000 bis

2022.
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Landervergleich

Um die Publikationsaktivitaten in verschiedenen Landern/Regionen zu vergleichen, wurden die An-
zahl der Veroffentlichungen der letzten zehn Jahren des untersuchten Zeitraums addiert (2013-
2022, Abbildung 2). China weist in diesem Zeitraum mit einem Patentanteil von 33 Prozent die
hochste Publikationsaktivitat auf, gefolgt von der EU mit 29 Prozent und den USA mit 16 Prozent.
Deutschland tragt 7 Prozent zu den gesamten Publikations-Aktivitaten bei.

Abbildung 2:  Anteil der QCom-bezogenen Veroffentlichungen der Lander mit der hochs-
ten Anzahl von Veroéffentlichungen (und der EU) in den letzten 10 Jahren
des analysierten Zeitraums (2013-2022).

EU28+CH
32.6%

5.1% Anteil an
Publikationen
2013 - 2022

Die bloBe Anzahl der Veroffentlichungen sagt jedoch wenig Ulber die Relevanz und Qualitat
der Forschungsergebnisse und Erkenntnisse in diesen Publikationen aus. Um einen Eindruck der
Relevanz der Publikationen zu erhalten, wurde die durchschnittliche Anzahl der Zitationen der
QCom-bezogenen Publikationen aus dem Jahr 2019 in den verschiedenen Landern analysiert (Ab-
bildung 3). Publikationen aus der EU wurden im Durchschnitt 23-mal zitiert (gleiches gilt fur
Deutschland), jene aus Japan und den USA 19-mal, aus China 16-mal, aus Stidkorea 13-mal und
alle anderen Lander 8-mal. Der weltweite Durchschnitt lag bei 16 Zitationen pro Veroffentlichung.

Diese durchschnittlichen Zitationszahlen kdnnen nicht direkt mit der Qualitat der Veroffentlichun-
gen korreliert werden, da sie anfallig fir Verzerrungen sind, z. B. in Bezug auf englischsprachige
Fachzeitschriften mit hohem Impact-Faktor. Nichtsdestotrotz zeigen sie die Relevanz der veroffent-
lichten Ergebnisse fur die jeweilige akademische Gemeinschaft und die hohe Qualitat der QCom-
Publikationen in Europa.
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Abbildung 3:  Durchschnittliche Anzahl der Zitierungen von QCom-bezogenen Veroffent-
lichungen aus verschiedenen Landern (und der EU) aus Veroffentlichungen
des Jahres 2019 (um die Zeitverzogerung der Zitate zu beriicksichtigen).
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Relevante Akteure

Eine Publikationsanalyse ermdglicht es, die relevanten Institutionen in einem bestimmten Bereich
zu identifizieren. Tabelle 1 listet die Institutionen und Organisationen mit den meisten QCom-Pub-
likationen in den letzten beiden Jahren des untersuchten Zeitraums auf. Es sei darauf hingewiesen,
dass in dieser Tabelle sowohl Fordereinrichtungen (z. B. das Energieministerium der USA), For-
schungsorganisationen (z. B. die Chinesische Akademie der Wissenschaften) als auch einzelne
Institutionen (z. B. die University of Science and Technology of China) aufgefiihrt sind. Daher ist
beim Vergleich verschiedener Organisationen und Einrichtungen darauf zu achten, dass die ver-
schiedenen Ebenen nicht miteinander verwechselt werden. Die meisten Organisationen und Ein-
richtungen in der Liste stammen aus China (10), gefolgt von Europa (4, aus Frankreich, Deutschland

und Spanien) und den USA (3).

Tabelle 1 Einrichtungen mit der héchsten Anzahl von QCom-bezogenen
Veroffentlichungen in den Jahren 2021-2022 (Top-20):

Einrichtung (Land)

Anzahl der Publika-
tionen (2021-22)

Chinese Academy of Sciences (CN) 248
University of Science Technology of China (CN) 174
Beijing University of Posts Telecommunications (CN) 105
Centre National de la Recherche Scientifique (FR) 98
Center for Excellence in Quantum Information Quantum Physics (CN) 94
Udice French Research Universities (FR) 80
Nanjing University of Posts Telecommunications (CN) 71
Central South University (CN) 70
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Einrichtung (Land) Anzahl der Publika-
tionen (2021-22)
United States Department of Energy (US) 70
Russian Academy of Sciences (RU) 69
Shanxi University (CN) 63
Nanjing University (CN) 59
Tsinghua University (CN) 55
University of California System (US) 53
Indian Institute of Technology System (IN) 52
Max-Planck-Gesellschaft (DE) 52
University of Arizona (US) 47
University of the Chinese Academy of Sciences (CN) 47
National University of Singapore (SG) 44
Universitat Politecnica de Catalunya (ES) 44

Um die europaischen Aktivitaten im Bereich der QCom-Publikationen zu analysieren, haben wir die
europaischen Institutionen mit mindestens 20 QCom-bezogenen Publikationen in den letzten zwei
Jahren des untersuchten Zeitraums aufgelistet (Tabelle 2). Insgesamt haben 34 Einrichtungen aus
der EU (EU28 + CH) mindestens 20 Beitrdge in wissenschaftlichen Zeitschriften vertffentlicht. Die
meisten Einrichtungen mit mindestens 20 Verdffentlichungen kommen aus Frankreich und dem
Vereinigten Kénigreich, gefolgt von Deutschland, Spanien, Italien, Osterreich und der Schweiz. Dies
deutet auf eine breite F&E- und Wissensbasis an den Forschungseinrichtungen in Europa hin.
Natirlich gibt es viele andere Einrichtungen, die sich mit QCom-F&E befassen und unter der hier
gewahlten Schwelle von 20 Verdffentlichungen liegen. Alle Einrichtungen aus Deutschland mit min-
destens 10 QCom-bezogenen Publikationen in den Jahren 2021-2022 sind in Tabelle 3 aufgefihrt.

Tabelle 2: Einrichtungen aus der EU28(+CH) mit mindestens 20 QCom-bezogenen
Veroffentlichungen in den Jahren 2021-2022:
Einrichtung (Land) Anzahl der Publika-
tionen (2021-22)
Centre National de la Recherche Scientifique (FR) 98
Udice French Research Universities (FR) 80
Max-Planck-Gesellschaft (DE) 52
Universitat Politecnica de Catalunya (ES) 44
Osterreichische Akademie der Wissenschaften (AT) 41
University of Cambridge (UK) 40
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Einrichtung (Land)

Anzahl der Publika-
tionen (2021-22)

Barcelona Institute of Science Technology (ES) 37
Consiglio Nazionale delle Ricerche (IT) 36
Delft University of Technology (NL) 36
Institut De Ciencies Fotoniques (ES) 36
Technische Universitat Minchen (DE) 35
Swiss Federal Institutes of Technology Domain (CH) 33
Sorbonne Universite (FR) 30
University of Bristol (UK) 29
Fahrenheit Union of Universities (PL) 28
Helmholtz-Gemeinschaft (DE) 28
Istituto Nazionale di Fisica Nucleare (IT) 28
Palacky-Universitat Olomouc (CZ) 28
Technical University of Denmark (DK) 28
University of York (UK) 28
Universitat Wien (AT) 27
University of Gdansk (PL) 26
University of Geneva (CH) 26
Fraunhofer Gesellschaft (DE) 24
Heriot Watt University (UK) 24
Polytechnic University of Milan (IT) 24
Universite Paris Saclay (FR) 24
Communaute Universite Grenoble Alpes (FR) 23
Universite Grenoble Alpes (FR) 23
Universitat Innsbruck (AT) 22
ETH Zdirich (CH) 21
Catalan Institution for Research and Advanced Studies (ES) 20
Imperial College London (UK) 20
University of Oxford (UK) 20
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Tabelle 3: Einrichtungen aus Deutschland mit mindestens 10 QCom-bezogenen
Veroffentlichungen in den Jahren 2021-2022:
Einrichtung (Land) Anzahl der Publika-
tionen (2021-22)

Max-Planck-Gesellschaft (DE) 52

Technische Universitat Minchen (DE) 35
Helmholtz-Gemeinschaft (DE) 28

Fraunhofer Gesellschaft (DE) 24

Munchner Zentrum fiir Quantenwissenschaften und -technologie (DE) | 19

Technische Universitat Berlin (DE) 15
Ruhr-Universitat Bochum (DE) 14

Universitat Minchen (DE) 14
Heinrich-Heine-Universitat Disseldorf (DE) 12

Deutsches Zentrum fir Luft- und Raumfahrt — DLR (DE) 11

Universitat Ulm (DE) 11

Universitat Siegen (DE) 11

Universitat Stuttgart (DE) 11

Freie Universitat Berlin (DE) 10
Friedrich-Schiller-Universitat Jena (DE) 10

Ruprecht Karl Universitat Heidelberg (DE) 10

Technische Universitat Darmstadt (DE) 10

Technische Universitat Dresden (DE) 10
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5.2 Patentanalyse

Patente deuten haufig auf ein kommerzielles Interesse an einem Technologiebereich hin. Die Ana-
lyse der Entwicklung der Patentierungsaktivitaten ist eine Mdglichkeit, Trends des kommerziellen
Interesses sowie die aktiven Akteure in diesem Bereich zu bewerten.

Fur die Patentrecherche wurde eine Suchstrategie verwendet, die sowohl auf Patentklassifizierungs-
codes als auch auf einer Textsuche in Titel, Zusammenfassung und Anspriichen basierte (Details
siehe Abschnitt 2). Um einen fairen Vergleich zwischen den Landern zu ermoglichen, wurde die
Suche auf transnationale Patentanmeldungen beschrankt, d. h. Patentanmeldungen beim Europai-
schen Patentamt (EPA) oder bei der Weltorganisation fiir geistiges Eigentum (WIPO). Diese Patente
konzentrieren sich auf Erfindungen mit einem hohen erwarteten kommerziellen Wert.

Dynamik der Patentanmeldungen

Abbildung 4 zeigt die Anzahl der QCom-bezogenen Patentanmeldungen zwischen 2000 und 2021
aus verschiedenen Landern (und der EU). Insgesamt ist ein starker Anstieg der Patentierungsaktivi-
taten (von weniger als 20 im Jahr 2000 auf mehr als 200 im Jahr 2021) zu beobachten, insbesondere
seit 2014. Die meisten Patentanmeldungen kommen aus der EU (EU28 und CH), gefolgt von den
USA und China. Andere Lander mit einer relevanten Patentaktivitat sind Japan und Stdkorea (beide
in Abbildung 4), Kanada, Russland, Singapur, Australien und Indien (alle unter "ibrige Welt - RoW"
in Abbildung 4).

Abbildung 4: QCom-bezogene transnationale Patentanmeldungen der Lander mit den
meisten Patentanmeldungen (und der EU) von 2000 bis 2021.
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Um die Patentierungsaktivitaten in verschiedenen Landern/Regionen zu vergleichen, haben wir die
Anzahl der Patentanmeldungen von Einrichtungen in den verschiedenen Landern in den letzten
zehn Jahren des untersuchten Zeitraums (2012-2021) aufaddiert (Abbildung 5). Die EU weist mit
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einem Patentanteil von 35 Prozent die hochste Patentaktivitdt auf, gefolgt von den USA mit
29 Prozent und China mit 15 Prozent. Deutschland tréagt 9 Prozent zu den gesamten Patentanmel-
dungen bei.

Abbildung 5:  Anteil der QCom-bezogenen transnationalen Patentanmeldungen der
Lander mit den meisten Patentanmeldungen (und der EU) in den letzten
10 Jahren des analysierten Zeitraums (2012-2021).
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Es sei darauf hingewiesen, dass diese Zahlen nicht unbedingt das tatséachliche kommerzielle Inte-
resse an QCom-Technologien widerspiegeln, da sich Unternehmen mdglicherweise bewusst gegen
eine Patentierung entscheiden, da sie potenziellen Konkurrenten keine Informationen Uber ihre
Systeme preisgeben wollen. AuBerdem ist die Entwicklungsdynamik derzeit sehr hoch, sodass neue
Generationen von QCom-Systemen innerhalb der Zeit entwickelt werden, die fir die Veroffentli-
chung eines Patents bendtigt wird, was dessen Schutzwert verringert. Hinzu kommt, dass sichere
Kommunikationstechnologien und ihre Verwendung durch offizielle Institutionen stark reguliert
sind und die Einfuhr solcher Technologien von den nationalen Behérden verboten werden kdnnte.
Dies konnte sich in einem groBeren Interesse an nationalen Patenten als an transnationalen Paten-
ten niederschlagen.

Relevante Akteure

Der Bereich der QCom wird nach wie vor weitgehend von der Forschung und Entwicklung sowohl
in der Industrie als auch in Forschungsorganisationen/Universitaten vorangetrieben. Die Analyse
der Institutionen mit den meisten Patentanmeldungen in den Jahren 2018-21 zeigt, welche Unter-
nehmen im Bereich QCom besonders aktiv sind und welche Universitaten und Forschungseinrich-
tungen in der angewandten Forschung zu diesen Themen tatig sind. Tabelle 4 listet die 20 Institu-
tionen mit der hochsten Anzahl an QCom-bezogenen Patentanmeldungen in den letzten vier Jah-
ren des analysierten Zeitraums auf. Die hochste Patentaktivitat ist bei Technologieunternehmen
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(einschlieBlich Intel, Arquit, Huawei, LG Electronics, Toshiba und QuantumCTek), groBen Telekom-
munikationsanbietern (einschlieBlich Deutsche Telekom und British Telecom) und Forschungsein-
richtungen/Organisationen (einschlieBlich MIT, Fraunhofer, Delft University of Technology und
South China Normal University) zu verzeichnen. Vor allem grofB3e, internationale Technologieunter-
nehmen neigen dazu, ihre Forschung und Entwicklung durch Patente zu schiitzen, weshalb sie in
dieser Liste gut vertreten sind. Start-ups hingegen legen ihren (finanziellen und personellen)
Schwerpunkt oft auf die Technologieentwicklung und tauchen daher in solchen Analysen nicht oder
nicht so prominent auf.

Tabelle 4 Institutionen mit der héchsten Anzahl von QCom-bezogenen, transnationa-
len Patentanmeldungen in den Jahren 2018-2021 (Top-20):
Einrichtung (Land) Anzahl der
Patentanmeldungen
(2018-21)

Intel (US) 24
Deutsche Telekom (DE) 23

Argit (GB) 20

Huawei Technologies Disseldorf (DE)? 20

LG Electronics (KR) 20

Toshiba (JP) 18

British Telecom (GB) 14
QuantumCTek (CN) 14

Huawei Technologies (CN) 12

MIT (US) 12

Ericsson (SE) 12
Fraunhofer (DE) 11

IBM (US) 11
PsiQuantum (US) 11

Eagle Technology (US) 10

Delft University of Technology (NL) 10

Corning (US) 9

ID Quantique (CH) 9

Microsoft (US) 9

South China Normal University (CN) 9

3 Patente werden auf Unternehmensebene und nicht auf der Ebene der Muttergesellschaft vergeben werden.
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Mehr als 40 Prozent der Einrichtungen mit mindestens drei QCom-bezogenen Patentanmeldungen
zwischen 2018 und 2021 sind Forschungseinrichtungen (Abbildung 6). Diese sind auch fiir mehr als
30 Prozent der Patentanmeldungen von Einrichtungen mit drei oder mehr QCom-Patenten in die-
sem Zeitraum verantwortlich. Dies unterstreicht das friihe Entwicklungsstadium der QCom-Tech-
nologien, in dem F&E-Einrichtungen eine wichtige Rolle bei der Technologieentwicklung spielen.

Abbildung 6: Anteile der Industrie und Forschungseinrichtungen mit = 3 QCom-
bezogenen Patentanmeldungen zwischen 2018 und 21 und ihre Anteile
an der Summe der Patentanmeldungen in diesem Zeitraum.
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Um die europdischen Aktivitaten im Bereich der QCom-Patentierung zu analysieren, wurden alle
europaischen Institutionen mit mindestens drei QCom-bezogenen Patentanmeldungen in den letz-
ten vier Jahren des untersuchten Zeitraums aufgelistet (Tabelle 5). Auch hier sind Technologieun-
ternehmen (einschlieBlich Argit, Ericsson, ID Quantique, Terra Quantum, Thales und Nokia) und
groBe Telekommunikationsanbieter (einschlieBlich Deutsche Telekom und British Telecom) gut ver-
treten. In Europa werden die QCom-bezogenen Patentaktivitdten jedoch mehr als weltweit von
Forschungseinrichtungen/Organisationen vorangetrieben (u.a. Fraunhofer, Delft University of
Technology, Netherlands Organization for Applied Scientific Research — TNO, Osterreichische Aka-
demie der Wissenschaften, Centre National de la Recherche Scientifique — CNRS, CEA, Fundacié
Institut de Ciencies Fotoniques — ICFO, und Max-Planck-Gesellschaft). Mehr als die Halfte der Insti-
tutionen mit mindestens drei QCom-bezogenen Patentanmeldungen sind Forschungseinrichtun-
gen/Organisationen. Diese sind jedoch nur fir ein Drittel der Patentanmeldungen der Institutionen
mit drei oder mehr QCom-Patenten verantwortlich. Dies bedeutet, dass in Europa viele F&E-
Einrichtungen aktiv an QCom arbeiten, aber in Bezug auf die Patentzahlen nicht mit den Telekom-
munikations- und Technologieunternehmen mithalten kénnen.
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Tabelle 5: Institutionen aus EU28(+CH) mit mindestens drei QCom-bezogenen,
transnationalen Patentanmeldungen zwischen 2018 und 2021:

Einrichtung (Land)

Anzahl der
Patentanmeldungen
(2018-21)

Arqit (UK) 20
Huawei Technologies Dusseldorf (DE) 20
British Telecom (UK) 14
Ericsson (SE) 12
Fraunhofer (DE) 11
Delft University of Technology (NL) 10
ID Quantique (CH) 9
Terra Quantum (CH) 6
Thales (FR) 6
Netherlands Organization for Applied Scientific Research (NL) 5
Osterreichische Akademie der Wissenschaften (AT) 5
Centre National de la Recherche Scientifique (FR) 4
CEA (FR) 4
Element Six (UK) 4
Fundacio Institut de Ciencies Fotoniques (ES) 4
Max-Planck-Gesellschaft (DE) 4
Osterreichisches Institut fiir Technologie GmbH (AT) 3
Nokia Technologies Oy (Fl) 3
University of Geneva (CH) 3
University of Warsaw (PL) 3
University of York (UK) 3
VTT Technical Research Centre of Finland Ltd (Fl) 3
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5.3 Meta-Marktanalyse

Die Bewertung der globalen MarktgroBe eines aufstrebenden Technologiefeldes ist sehr schwierig.
Im Gegensatz zu etablierten Markten, die oft von groBen Akteuren dominiert und von Fachverban-
den eng begleitet werden, werden die Aktivitaten in aufstrebenden Markten in der Regel von klei-
nen Unternehmen, Start-ups und F&E-Einrichtungen vorangetrieben. Dies macht eine realistische
Einschatzung des Weltmarktes schwierig.

Um dieses Thema zu behandeln, wurden die (teils stark voneinander abweichenden) Ergebnisse von
Marktberichten und Prognoseszenarien verglichen (Meta-Marktanalyse). Der Zugang zu kommer-
ziellen Marktstudien ist in der Regel kostenintensiv, was die Mdglichkeiten fiir vergleichende Ana-
lysen einschrankt. Viele Anbieter von Marktstudien geben jedoch begrenzte Informationen zu Wer-
bezwecken frei, die kostenlos erhaltlich sind. Diese 6ffentlich zuganglichen Informationen umfassen
in der Regel aggregierte Umsatzdaten, Prognosen zu den Wachstumsraten und die Namen der
relevanten Unternehmen in diesem Bereich. Fir diesen Bericht wurden relevante Daten aus
68 Marktstudien gesammelt und analysiert, die zwischen 2019 und Juli 2023 zu Quantenkommuni-
kation, Quantenkryptografie und Quantenschlisselverteilung veréffentlicht wurden. [103-170]

MarktgroBe und prognostizierte Trends

Den analysierten Marktberichten zufolge werden die weltweiten Umsatze auf den Markten fiir
Quantenkommunikation (QCom), Quantenkryptografie (QCrypt) und Quantenschlisselverteilung
(QKD) in den kommenden Jahren voraussichtlich deutlich wachsen (Abbildung 7). Es werden ku-
mulierte jahrliche Wachstumsraten (CAGR) zwischen 12 und 41 Prozent prognostiziert, wobei die
Mehrzahl der Studien CAGRs zwischen 15 und 25 Prozent erwartet. Die prognostizierten und aktu-
ellen Umsatzzahlen unterscheiden sich erheblich zwischen den Marktberichten und liegen zwischen
120 Millionen und 11 Milliarden USD im Jahr 2023 und zwischen 330 Millionen und 124 Milliarden
im Jahr 2030 (linke Grafik in Abbildung 7). Diese Extremwerte kdnnen als eher unrealistisch ange-
sehen werden, und insbesondere die hdchsten Schatzungen erscheinen fiir eine so neuartige Tech-
nologie unrealistisch hoch. Um einen guten Uberblick Giber all diese Umsatzprognosen zu erhalten,
wurden der Median, der Durchschnitt sowie ein Maximal- und ein Minimalszenario berechnet
(Median der oberen 4 bzw. der unteren 4, rechte Graphik von Abbildung 7). Die Berechnung des
Medians ergibt globale Umséatze in Hohe von 1,7 Milliarden im Jahr 2023, die bis 2030 auf 5,8 Mil-
liarden ansteigen. Die kiinftige Entwicklung wird wahrscheinlich zwischen der héchsten und der
niedrigsten Vorhersage liegen, moglicherweise in der Nahe der Mittelwert- oder Mediankurve.
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Abbildung 7: Umsatzdaten aus den 68 analysierten Marktstudien iiber den globalen
Quantenkommunikationsmarkt zwischen 2020 und 2035 (links) und
Ergebnisse eigener Berechnungen (rechts).
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Die analysierten Marktberichte beziehen sich auf die Quantenkommunikation, die Quantenkrypto-
grafie bzw. die Quantenschlisselverteilung. Diese Technologieklassen sind sicherlich nicht identisch
und QKD kann als eine Unterklasse der beiden anderen betrachtet werden. In den meisten Markt-
berichten wird jedoch keine klare Definition der Technologieklasse gegeben — zumindest nicht in
den kostenlosen Vorschauen. In jedem Fall scheinen die globalen Marktprognosen der drei Klassen
sehr dhnlich zu sein, und weder die Umsatzzahlen noch die CAGR-Werte lassen eine klare Unter-
scheidung zwischen ihnen zu (Abbildung 8).

Fraunhofer ISI | 45



Monitoring-Bericht 1 — Quantenkommunikation

Abbildung 8: Vergleich der weltweiten Umsatzschdatzungen und kumulierter jahrlicher
Wachstumsraten aus den analysierten Marktberichten iiber Quantenkom-
munikation (QCom), Quantenkryptografie (QCrypt) und Quantenschliissel-
verteilung (QKD). Anhand der Prognosezahlen kann keine klare Unterschei-
dung zwischen den drei Technologieklassen getroffen werden.
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Relevante Akteure und Lander

Die meisten Anbieter von Marktstudien erwahnen in der Vorschau ihres Berichts Unternehmen, die
im Bereich der Quantenkommunikation, Quantenkryptografie oder Quantenschlisselverteilung ta-
tig sind. Die Analyse der in den 68 Studien erwahnten Unternehmen fiihrt zu einem Ranking
der genannten Firmennamen (Tabelle 6). Diese Analyse gibt keinen Aufschluss darliber, welches
Unternehmen flhrend oder am aktivsten in diesem Bereich ist, sondern vielmehr dariiber, welche
Unternehmen von den Marktanalysten als relevant angesehen und dementsprechend in ihren
Marktberichten erwahnt werden. Sie hat auch die Einschrankung, dass sie nur englischsprachige
Marktstudien berlicksichtigt. Daher werden nur Unternehmen mit 6ffentlich zuganglichen Informa-
tionen in englischer Sprache eine signifikante Anzahl von Erwdhnungen aufweisen, da die meisten
Marktberichtsanbieter ihre Suche nicht tGber die englische Sprache hinaus ausdehnen.

Tabelle 6: Unternehmen mit der hochsten Anzahl von Erwdhnungen in Marktstudien
liber QKD, QCom und QCrypt (Top-20):
Unternehmen/Institution (Land) Anzahl der
Erwdahnungen
MagiQ Technologies (US) 65
Quintessence Labs (AU) 60
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Unternehmen/Institution (Land) Anzahl der
Erwdhnungen
ID Quantique (CH) 60
Toshiba (JP) 58
Qasky (CN) 51
QuantumCTek (CN) 48
SeQureNet (FR) 29
Qubitekk (US) 28
Crypta Labs (UK) 25
NuCrypt (US) 24
IBM (US) 21
PQ Solutions (UK) 21
NEC (JP) 21
Qudoor (CN) 19
Infineon (DE) 18
Quantum Xchange (US) 15
HP (US) 14
Qutools (DE) 14
ISARA (CA) 14
Mitsubishi (JP) 13
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Betrachtet man das Herkunftsland der genannten Unternehmen, so kommen die meisten aus den
USA (25), dem Vereinigten Konigreich (10) und Kanada (9), gefolgt von China (8), Japan (6) und
Frankreich (6) (Abbildung 9). Die Dominanz der Unternehmen aus englischsprachigen Landern weist
erneut auf eine Bevorzugung englischsprachiger Unternehmen hin.

Abbildung 9: Anzahl der in den analysierten Marktberichten erwdhnten Unternehmen
nach Herkunftsland.
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Im Gegensatz zur Patentaktivitdt der Unternehmen spiegeln ihre Erwdhnungen in Marktstudien
wider, wie ihre Aktivitdten auf dem Gebiet der Technologie von anderen wahrgenommen werden.
Abbildung 10 vergleicht die Anzahl der Erwdhnungen mit der Patentaktivitat der betreffenden
Unternehmen. Es ist Giberraschend, dass die fiinf groBten Patentanmelder Huawei, Intel, Deutsche
Telekom, LG Electronics und Arqit in den analysierten Marktstudien nicht haufig (und einige tber-
haupt nicht) erwahnt werden. Im Gegensatz dazu tauchen einige der hdufig genannten Unterneh-
men wie MagiQ Technologies, Quintessence und Qasky in unserer Patentanalyse nicht auf. Toshiba,
QuantumCTek und ID Quantique sind die Unternehmen, die sowohl eine signifikante Patentaktivitat
als auch haufige Erwéhnungen in den Marktstudien aufweisen.
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Abbildung 10: Vergleich der Anzahl der Patentanmeldungen und der Anzahl der

Erwdhnungen in Marktstudien von Unternehmen mit mindestens
10 Erwdahnungen oder mindestens 5 Patentanmeldungen (europdische
Unternehmen sind griin hervorgehoben).
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54 Projekt-Monitoring

Projekte, die in einem Wissenschafts- oder Technologiebereich durchgefiihrt werden, gelten als
guter Indikator fur laufende Forschungs- und Innovationaktivitdten, Forschungs- und Indust-
rietrends sowie flir die Innovationspolitik in einem Land oder einer Region. Dementsprechend
wurden die jingsten geforderten Projekte im Bereich der Quantenkommunikation als quantitatives
MaB fiir die Technologielandschaft untersucht. Fir diesen Bericht wurden Analysen fiir Deutschland
und die EU durchgefihrt.

Das Verstandnis der deutschen F&I-Landschaft im Bereich der Quantenkommunikation ist fir die
Ziele dieses Monitoring-Berichts von groBer Bedeutung. Dariiber hinaus ist Deutschland ein fiih-
rendes Land in der Forschung und Innovation in Europa und auf der ganzen Welt. Dementspre-
chend geben die F&E-Programme im Bereich der Quantenkommunikation in Deutschland einen
guten Hinweis auf den Umfang und das Ausmal3 der entsprechenden Aktivitaten in technologisch
fortgeschrittenen Landern auf globaler Ebene. Die Gesamtausgaben fir F&E in Deutschland belie-
fen sich im Jahr 2021 auf rund 113 Milliarden Euro, was mehr als 3 Prozent des Bruttoinlandspro-
dukts (BIP) des Landes entspricht. [171] Die Bundesregierung stellte davon 22 Milliarden Euro zur
Verfligung, von denen 12 Milliarden Euro vom Bundesministerium fir Bildung und Forschung
(BMBF) bereitgestellt wurden. Das BMBF ist eine der wichtigsten F&I-Férderorganisationen in
Deutschland und vergibt oft den groBten Anteil der F&E-Ausgaben des Bundes. Aus diesem Grund
wurden in dieser Studie BMBF-geforderte Projekte im Bereich der Quantenkommunikation fir die
Analyse ausgewahlt.

Die EU wurde als fiihrender Forschungsforderer auf globaler Ebene ausgewahlt, der mit seinen
verschiedenen Forschungsrahmenprogrammen und Forderprogrammen umfangreiche F&I-Aktivi-
taten und -Initiativen unterstiitzt. Fir das Jahr 2021 wurden die Gesamtausgaben der EU fiir
Forschung und Entwicklung mit rund 328 Milliarden Euro angegeben, was 2,27 Prozent des BIP der
Union entspricht. [172] Wir haben die wichtigsten EU-Forderprogramme fir Forschung und
Innovation, d. h. Horizont 2020 und Horizont Europa, auf ihre Projekte im Bereich der Quanten-
kommunikation hin untersucht.

Abbildung 11: Anzahl und durchschnittliche Finanzierung pro Projekt der identifizierten
BMBF- und EU-Projekte (links). Durchschnittliche Anzahl der Projektpartner
aus Industrie und Forschungseinrichtungen (rechts).
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Wir haben 62 vom BMBF geforderte Projekte im Bereich der Quantenkommunikation identifiziert
sowie 57 Projekte und 21 Projekte, die durch die EU-Rahmenprogramme Horizont 2020 (H2020)
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bzw. Horizont Europa (HE) geférdert werden (Abbildung 11, links). Die identifizierten BMBF-Projekte
haben Startzeiten von 2017 bis Mitte 2023 und Endzeiten von 2019 bis 2026. Der durchschnittliche
BMBF-Beitrag pro Projekt betragt rund 4,32 Millionen. Die im Rahmen von H2020 (2014-2020)
geférderten EU-Projekte begannen im Zeitraum 2015-2021 und enden 2026, wobei die durch-
schnittlichen EU-Ausgaben pro Projekt bei 1,43 Millionen Euro liegen. Das HE-Programm (2021-
2027) umfasst nur die Projekte, die im Rahmen der in den Jahren 2021 und 2022 durchgefihrten
Aufforderungen zur Einreichung von Vorschlagen finanziert wurden. Diese Projekte begannen 2022
oder 2023 und enden 2027 mit einem durchschnittlichen EU-Beitrag pro Projekt von 5,95 Millionen
Euro. Sowohl fiir das BMBF als auch Horizont Europa kdnnen im Jahr 2023 nach dem Stichtag un-
serer Analyse (Juli 2023) weitere Projekte gefordert werden.

Sowohl in den BMBF- als auch in den EU-Programmen kommen die Projektteilnehmer haufiger aus
Hochschulen und Forschungs- und Technologieorganisationen (Abbildung 11, rechts). Im Durch-
schnitt war an den von BMBF und von H2020 geforderten Projekten jeweils ein Teilnehmer aus der
Industrie beteiligt. Fir die kurze Laufzeit seit Beginn des HE-Programms wird flr jedes Projekt eine
héhere Anzahl von Teilnehmern gemeldet, darunter im Durchschnitt mehr als drei Partner aus der
Industrie.

Abbildung 12: Verteilung der Projekte und geschitzte Finanzierung pro Jahr.
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Abbildung 12 zeigt die Anzahl der geforderten Projekte und eine Schatzung des zugewiesenen
Budgets basierend auf der durchschnittlichen Férderung pro Projekt seit 2015 und 2017. Es ist zu
erkennen, dass die Anzahl der vom BMBF gefdrderten Projekte und dementsprechend die jahrli-
chen Investitionen seit 2021 gestiegen sind. Ein dhnliches Muster lasst sich fur den Start des HE-
Programms mit einem Anstieg der Anzahl der Projekte im Jahr 2022 und einem stark wachsenden
durchschnittlichen Projektbudget im Vergleich zu H2020 beobachten. Der Riickgang der Anzahl der
Projekte und der durchschnittlichen Finanzierung im Jahr 2023 ist hauptsachlich darauf zuriickzu-
fuhren, dass die gemeldeten Werte nur die erste Jahreshélfte umfassen. Es wird erwartet, dass sich
der Trend der erh6hten Investitionen in F&I-Aktivitaten im Bereich der Quantenkommunikation im
Jahr 2023 fortsetzt.

Es wurde auch eine Analyse der Themen der in Deutschland und der EU geforderten Quantenkom-
munikationsprojekte durchgefiihrt. Abbildung 13 zeigt die Verteilung der Themen, die von den
identifizierten BMBF-Projekten behandelt werden. Die meisten Projekte konzentrieren sich auf ein
Thema, wahrend eine kleine Anzahl von Projekten entsprechend der angegebenen Ziele und An-
satze zwei Themen behandelt.
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Abbildung 13: Verteilung der Themen in den 62 identifizierten, vom BMBF geférderten
Projekten.
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Wie die Abbildung zeigt, befasst sich ein groBer Teil (40 %) der Projekte mit QKD-Themen. Zu den
wichtigsten Unterthemen gehdren QKD-Netzwerke (44 % der QKD-Projekte), Freistrahl-QKD (25 %
der QKD-Projekte), allgemeines QKD (22 % der QKD-Projekte) und QKD-Nachbearbeitung. Photo-
nenquellen, photonische integrierte Schaltungen (engl. photonic integrated circuit - PIC), Quanten-
speicher, Quantenrepeater und Photonendetektoren machen etwa 5 bis 15 Prozent der identifizier-
ten Projekte aus. Themen wie hochdimensionale Quanteninformation, Quanten-Token, allgemeine
Konzepte der Quantenkommunikation, Schliisselverwaltungssysteme usw. werden in einer kleinen
Anzahl von Projekten (1 bis 4 %) behandelt.

Abbildung 14 zeigt die Verteilung der Themen in den identifizierten EU-Projekten, die im Rahmen
von H2020 finanziert werden. Wie die Abbildung zeigt, machen Quantennetzwerke, Photonenquel-
len und QKD zusammen mehr als die Halfte der von H2020-Projekten behandelten Themen aus.
Die zweite Gruppe von Themen umfasst Quantenspeicher, Protokolle und Zertifizierung, theo-
retische Themen, Quantenzufallszahlengeneratoren (engl. quantum random number generator —
QRNG), Quantenrepeater, Photonendetektoren und Quantenoptik. AuBerdem gibt es einige Pro-
jekte, die sich mit allgemeinen Konzepten der Quantenkommunikation, Transceivern fir die Quan-
tenkommunikation (ohne Photonenquellen und -detektoren), Quantensystemen auf Chips und
dem Quanteninternet befassen. Es sei darauf hingewiesen, dass eine geringere Anzahl von Projek-
ten nicht unbedingt auf eine geringere Bedeutung des Themas hinweist. So ist beispielsweise das
Quanteninternet ein Thema mit hoher strategischer Prioritat fir die EU. Das entsprechende Projekt,
das unter anderem in Abbildung 14 angegebene ist, bezieht sich auf die Quanteninternet-Allianz,
[173] eine groB3 angelegte Initiative mit H2020-Mitteln in Hohe von etwa 10 Millionen Euro.
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Abbildung 14: Verteilung der Themen in den 57 identifizierten Horizont 2020 Projekten.
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Abbildung 15 zeigt die Themen, die in den identifizierten HE-Projekten (Aufforderungen 2021-
2022) behandelt werden. Wie die Abbildung zeigt, machen Photonenquellen, QKD und das
Quanteninternet Gber 60 Prozent der Themen aus. Es gibt auch zwei geférderte Projekte, die auf
dem Modell des Partnerschaftsrahmenvertrags ("Framework Partnership Agreement" — FPA) fiir die
Pilotlinienproduktion und -erprobung von Quantentechnologien einschlieBlich Quantenkommuni-
kation basieren. Diese Projekte umfassen unter anderem eine Photonik-Pilotlinie, photonische
integrierte Schaltungen (PIC), verschrankte Photonenquellen und QRNGs. [174] Andere Themen
machen etwa 30 Prozent aus und umfassen QRNG, Quantenmodems, Quantensysteme auf Chips,
Quantenspeicher und optische Fasern, die jeweils von einem Projekt behandelt werden.

Abbildung 15: Verteilung der Themen in den 21 identifizierten Horizont Europa Projekten.
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5.5 Internationale Situation und Initiativen

5.5.1 Internationale Forderinitiativen

Dieser Abschnitt gibt einen Uberblick tber die Férderinitiativen und strategischen Ziele fir die
QCom-Technologien der wichtigsten internationalen Akteure Deutschland, EU, China, USA, Verei-
nigtes Konigreich, Japan, Kanada, Stidkorea und Indien.*

Deutschland: Die F&E-Aktivitdten von QCom in Deutschland werden derzeit durch zwei Rahmen-
programme des Bundesministeriums fir Bildung und Forschung (BMBF) gefordert: "Quantentech-
nologien" und "Vernetzung und Sicherheit digitaler Systeme". "Quantentechnologien" wurde 2018
gestartet, nachdem das BMBF angekiindigt hatte, 650 Millionen Euro fiir Quantentechnologien zur
Verfligung zu stellen. Das Programm umfasst verschiedene Quantentechnologien, darunter Quan-
tencomputing und -simulation, quantenbasierte Messverfahren, Basistechnologien fiir Quantensys-
teme sowie Quantenkommunikation. Das Programm "Vernetzung und Sicherheit digitaler Systeme"
konzentriert sich auf drei Hauptthemen: IT-Sicherheit, Kommunikationssysteme und Leben in einer

digitalisierten Welt. QCom gilt als eine Schllsseltechnologie zur Verbesserung der IT-Sicherheit.

Obwohl unsere vergleichende Analyse keine spezifischen Daten enthalt, ist es erwdhnenswert, dass
auch Landesregierungen in Deutschland eine Rolle bei der Unterstiitzung von Projekten spielen. So
hat die Thiringer Landesregierung dem Fraunhofer IOF 11 Millionen Euro fiir den Aufbau einer
Quantenkommunikationsinfrastruktur zur Verfliigung gestellt. [175] Zusatzlich zu den bestehenden
Programmen hat das BMBF im April 2023 ein neues Strategiepapier "Handlungskonzept Quanten-
technologien" [176] veroffentlicht, in dem fur die Jahre 2023 bis 2026 Fordermittel in Héhe von
ca. 2,18 Milliarden Euro fiir Quantentechnologien angekiindigt werden.

Strategische Ziele fiir QCom in Deutschland: Im Rahmen von "Quantentechnologien” soll der Uber-
gang von der wissenschaftsgeleiteten Quantenforschung zu neuartigen Anwendungen unterstutzt
werden. Das neue Handlungskonzept beschreibt zudem das langfristige Ziel, im Jahr 2036 Spitzen-
technologien mit einem breiten Anwendungsspektrum zu etablieren. In der "Vision 2036" des
Aktionskonzepts wird QCom als ein Mittel erwahnt, das zusatzliche Sicherheit fur sensible Daten
bietet.

In dem Strategiepapier werden auch die folgenden Meilensteine bis 2026 fiir QCom genannt:

e Etablierung von ersten abhorsicheren, das heiBt quantenverschlisselten, Kommunikations-
teststrecken zwischen ausgewahlten Behérdenstandorten.”

e ,Realisierung eines bundesweiten Glasfaser-Backbones fiir die Quantenkommunikation und
die Zeit- und Frequenzverteilung."

e "Demonstration erster Quantenrepeater-Teststrecken."

e "Start erster Testsatelliten zur Quantenschlisselverteilung."

Europdische Union: Fir die EU wird QCom durch die Programme Horizont 2020/Horizont Europa
(mit Schwerpunkt auf Forschung und Entwicklung) und EuroQCI [37] (mit Schwerpunkt auf Infra-
struktur und Technologieeinsatz) finanziert. Detaillierte Informationen zu den Projekten im Rahmen
der Horizont-Programme befinden sich im Abschnitt 5.4.

Die identifizierten EuroQCI-Aufrufe sehen folgendes Budget fiir das terrestrische Segment vor:

4 In diesem Abschnitt wurde bei den Berechnungen von folgenden Umrechnungskursen ausgegangen: 1 Euro = 0,86 GBP; 156,25 JPY; 1,11 USD;
1,46 CAD; 91,17 INR und 7,77 CNY.
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e 154 Millionen Euro im Rahmen des Programms "Digitales Europa", das Industrieprojekte,
nationale Projekte und eine Koordinierungs- und UnterstiitzungsmaBnahme zur Verkniipfung
aller Projekte umfasst. [177]

e 90 Millionen Euro im Rahmen der Fazilitat "Connecting Europe” (Connecting Europe Facility)
zur Forderung des Verbunds der nationalen Quantenkommunikationsinfrastrukturnetze zwi-
schen Nachbarléandern sowie des Verbunds der Boden- und Weltraumsegmente von EuroQClI.
[178]

Die Europaische Weltraumorganisation (ESA) sowie nationale Fonds tragen ebenfalls zu der Initia-
tive bei, auch wenn keine konkreten Haushaltsangaben gemacht werden.

Strategische Ziele fiir QCom in der EU: Die langfristige Vision der EU ist die Entwicklung eines Quan-
teninternets in ganz Europa. Um dieses Ziel zu erreichen, wurden die Initiativen Quantum Flagship
und EuroQCl gestartet.

Die Quantum Flagship-Finanzierung wird im Rahmen von Horizont 2020 und Horizont Europa ver-
geben. Die Prioritdten sind in einer strategischen Forschungsagenda dargelegt, die kurzfristige
(3 Jahre) und mittel-/langfristige (6-10 Jahre) Ziele fir jeden Technologiebereich, einschlieBlich
QCom, festlegt.

Ziel des EuroQCl ist es, eine sichere Quantenkommunikationsinfrastruktur fir die gesamte EU zu
schaffen. Dabei werden innovative Technologien genutzt, die im Rahmen von Horizont-Projekten
entwickelt wurden, insbesondere das OpenQKD-Projekt im Rahmen von Horizont 2020. Dartber
hinaus arbeiten die Europaische Kommission und die ESA zusammen, um eine Konstellation der
ersten Generation von EuroQCI-Satelliten zu spezifizieren. Der erste Prototypsatellit, Eagle1, soll
Ende 2024 gestartet werden.

China: Eines der wichtigsten Forderprogramme zur Unterstlitzung der Quanteninformationsfor-
schung im Zeitraum des 13. Finfjahresplans (2016-2020) war das "National Key R&D Program" des
Ministeriums fur Wissenschaft und Technologie (MoST). Pan et al. berichteten, dass im Rahmen des
Programms von 2016 bis 2019 ca. 337 Millionen USD fiur "Quantum Control and Quantum Infor-
mation"-Projekte ausgegeben wurden, aber es war nicht mdglich, den Anteil der Mittel fir die
QCom-Forschung zu bestimmen. [179]

Darlber hinaus wurde 2017 das National Laboratory of Quantum Information Science mit einer
Anfangsinvestition von 7 Milliarden CNY (ca. 900 Millionen Euro) eréffnet. Darliber hinaus sind wei-
tere Investitionen in Hohe von 100 Milliarden CNY (ca. 13 Milliarden Euro) Uber einen Zeitraum von
funf Jahren geplant, [180] was den GroBteil der geschatzten Gesamtinvestitionen in Quantentech-
nologien (QT) in China ausmacht.

Wahrend des 14. Finfjahresplans (2021-2025) wird die Quantenforschung in China durch "Mega-
Projekte" im Rahmen des Programms Innovation 2030 weiter gefordert werden. Zum Zeitpunkt der
Durchfiihrung dieser Analyse waren die Finanzierungsrichtlinien jedoch noch nicht &ffentlich zu-
ganglich, und die Einzelheiten nicht transparent.

Auch die Provinzregierungen in China spielen eine wichtige Rolle bei der F&E-Finanzierung. So hat
der 2017 eingerichtete neue Anhui Quantum Science Industry Development Fund angekiindigt,
10 Milliarden CNY fir Quantencomputing, Kommunikation und Metrologie bereitzustellen. [180]

Auch wenn der genaue Gesamtbetrag der 6ffentlichen Mittel in China noch unklar ist, besteht kein
Zweifel daran, dass China erhebliche Anstrengungen unternommen und bemerkenswerte Meilen-
steine in der QCom-Technologie erreicht hat. So hat China im August 2016 den weltweit ersten
Quantenkommunikationssatelliten namens "Micius (Mozi)" gestartet und 2017 die erste interkon-
tinentale QKD erreicht. Der erste Micius-Satellit wurde mit geschatzten Kosten von 100 Millionen
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USD im Rahmen von Chinas strategischem Prioritdtsprogramm fiir Weltraumwissenschaften [181]
als Teil des Projekts "Quantum Experiments at Space Scale" (QUESS) entwickelt. Eine weitere wich-
tige Errungenschaft ist die Einrichtung eines Quantenkommunikationsnetzes, das eine 2000 Kilo-
meter lange Glasfaserverbindung zwischen verschiedenen Stadten (Shanghai, Hefei, Ji-nan und Pe-
king) und eine 2600 Kilometer lange Satellitenverbindung zwischen zwei Observatorien umfasst.

Strategische Ziele fiir QCom in China: Die Quantentechnologie ist als eine der vorrangigen Spitzen-
technologien in den 14. Fiinfjahresplan in China [182]aufgenommen worden, obwohl ein QCom-
spezifisches strategisches Ziel in dem Plan nicht direkt erwahnt wird.

Im Jahr 2014 erklarte der einflussreiche chinesische Quantenforscher Prof. Jian-Wei Pan, der den
Start des Micius-Satelliten leitete, dass China im Jahr 2020 eine interkontinentale QKD zwischen
Asien und Europa demonstrieren wiirde, was 2017 tatsachlich realisiert wurde. Damals sagte Prof.
Pan auch, dass China bis 2030 ein globales Quantenkommunikationsnetz aufbauen will. [183]

USA: Im Dezember 2018 wurde der National Quantum Initiative (NQI) Act verabschiedet, um die
Quantenforschung und -entwicklung zu beschleunigen und die wirtschaftliche und nationale
Sicherheit der USA zu gewahrleisten. Urspriinglich wurden Uber einen Zeitraum von finf Jahren
mehr als 1,2 Milliarden USD zugesagt, doch laut dem jlingsten Haushaltsbericht sollten im Rahmen
der Strategie bis zum Haushaltsjahr 2023 bereits rund 2 Milliarden USD bereitgestellt werden,
wobei etwa 1,7 Milliarden USD des Haushalts fir grundlegende F&E-Aktivitaten im Bereich der
Quantentechnologien in den zustandigen Behdrden vorgesehen sind. [184]

Das NQI-Gesetz genehmigt das Budget fir die National Science Foundation (NSF), das Department
of Energy (DOE) und das National Institute of Standards and Technology (NIST). Im Jahr 2023, zur
Halbzeit der 10-Jahres-Initiative, horte der Wissenschaftsausschuss des Reprasentantenhauses Stel-
lungnahmen zu Ideen fir eine Erweiterung der NQI an. Eine der diskutierten Optionen war die
Einbeziehung weiterer Behdrden, insbesondere der National Aeronautics and Space Administration
(NASA), um den Riickstand Chinas bei der Entwicklung von Quantenkommunikationssatelliten auf-
zuholen. [185]

Die NQI kategorisiert ihre Aktivitaten in finf verschiedene Komponentenbereiche, von denen einer
"Quantum Networks and Communications (QNET)" ist. Diese Analyse wurde auf QNET fokussiert,
um QCom-relevante Programme und Projekte zu identifizieren. Aus dem NQI-Budgetbericht geht
hervor, dass ca. 10 Prozent des F&E-Budgets flir Quantum Information Science (QIS) fir QNET aus-
gegeben wurden.” Beispiele fir die NQI-Instrumente fir QNET-F&E sind:

e Die NSF wahlte die Universitat von Arizona fiir einen flinfjahrigen Zuschuss in Hohe von
26 Millionen USD mit einer zusatzlichen Fiinfjahresoption iber 24,6 Millionen USD aus, um
das Zentrum fiir Quantennetze einzurichten und zu leiten.

e Das DOE vergab insgesamt 25 Millionen USD an zwei Testprojekte zur Entwicklung eines
Quanteninternets.

Strategische Ziele fiir QCom in den USA: "A Strategic Vision for America's Quantum Network", das
als eines der strategischen Dokumente im Rahmen der NQI veréffentlicht wurde, umreil3t die kurz-
bis mittelfristige Vision der USA fiir Quantennetzwerktechnologien: [186]

> Die verdffentlichten Haushaltsdaten umfassen sowohl die Finanzierung im Rahmen der NQI als auch die Basisfinanzierung; es ist unklar, wie viel
QNET-Forschung im Rahmen der NQI durchgefiihrt wird. Daher wurde die Finanzierung im Rahmen der NQI durch Multiplikation des QNET-
Forschungsbudgets mit dem Verhaltnis der NQI-Finanzierung fiir alle Quantenthemen fiir jedes Jahr geschatzt. Etwa die Halfte des gesamten
Quantenforschungsbudgets wird im Rahmen der NQI ausgegeben.
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e In den nachsten finf Jahren werden Unternehmen und Labors in den USA die wissenschaftli-
chen Grundlagen und Schlisseltechnologien fiir Quantennetze demonstrieren und die poten-
ziellen Auswirkungen und verbesserten Anwendungen aufzeigen.

e In den nachsten zwanzig Jahren werden Quanteninternetverbindungen vernetzte Quantenge-
rate nutzen, um neue Fahigkeiten zu ermoglichen, die mit herkdmmlicher Technologie nicht
moglich sind.

Um einen Technologiefahrplan zu entwickeln, veranstaltete das DOE im Jahr 2020 den Quantum
Internet Blueprint Workshop, in dem wissenschaftliche Anwendungsbereiche, vorrangige For-
schungsrichtungen und wichtige Meilensteine fiir ein mogliches nationales Quanteninternet fest-
gelegt wurden. [187]

Vereinigtes Konigreich: Das Nationale Programm fiir Quantentechnologien (National Quantum
Technologies Programme — NQTP) des Vereinigten Konigreichs wurde 2014 ins Leben gerufen und
stellt eine 1 Milliarde GBP schwere Partnerschaft zwischen Regierung, Wissenschaft und Industrie
dar. Auf der NQTP-Website wurden QCom-bezogene Projekte und Programme identifiziert, die
einen Einblick in den Forschungsschwerpunkt des Programms geben. [4] Dazu gehéren das Quan-
tum Communication Hub (2014-2024 mit 49,8 Millionen GBP), ein Quantensatellitenprojekt mit Sin-
gapur (mit 10 Millionen GBP) und 26 Projekte, die vom Industrial Strategy Challenge Fund unter-
stutzt werden.

Dartber hinaus veroffentlichte die britische Regierung 2023 ihre neue Strategie fir den Zeitraum
2024-2033 mit Planen, mehr als 2,5 Milliarden GBP in QT zu investieren. Dies ist mehr als das Dop-
pelte des in der vorherigen Strategie vorgesehenen Betrags. Dies bedeutet, dass das Finanzierungs-
budget im Vereinigten Kénigreich in naher Zukunft voraussichtlich erheblich steigen wird. [188]

Strategische Ziele fir QCom im Vereinigten Kénigreich: Die neue Strategie hat vier Ziele festgelegt:
1) weltweit fihrende Forschung und Kompetenzen; 2) Unterstlitzung der Wirtschaft; 3) Férderung
der Einfihrung von Quantentechnologien und 4) fihrende Quantenregulierung und Schutz des
Sektors. Fir diese Ziele gibt es klar definierte Vorgaben, die bis 2033 erreicht werden sollen
(z. B. "Bis 2033 wird das Vereinigte Konigreich bei der Qualitat wissenschaftlicher Verdffentlichun-
gen einen Platz unter den ersten drei einnehmen und gleichzeitig das Volumen erhéhen").

Allerdings enthalten weder das NQTP des Vereinigten Kénigreichs noch die neue Strategie ein spe-
zifisches Ziel fir QCom. In der neuen Strategie heifit es, dass der Schwerpunkt auf der Ausschop-
fung des Potenzials von QCom fiir die sichere Kommunikation liegt, wo eindeutige Vorteile nach-
gewiesen werden kdnnen sowie auf den Moglichkeiten, die QCom fiir die Vernetzung von Quan-
tencomputern, den Informationsaustausch und die Datenspeicherung bietet.

Japan: Die japanische Regierung hat ihre Innovationsstrategie fir Quantentechnologie im Jahr
2020 (Haushaltsjahr 2019°) als ressortiibergreifende Strategie veréffentlicht. Obwohl das Dokument
selbst keine spezifischen Informationen Uber die erwartete Hohe der 6ffentlichen Mittel fir einen
bestimmten Zeitraum enthélt, hat die Regierung eine Liste relevanter Programme/Projekte zusam-
men mit der jahrlichen Mittelzuweisung veroffentlicht. Fir diese Analyse haben wir uns auf die
Programme/Projekte konzentriert, die als "Quantenkryptografie" oder "Quantensicherheit" katego-
risiert sind, und ihre Budgets vom Haushaltsjahr 2018 bis zum Haushaltsjahr 2023 summiert.

Der GroBteil der 6ffentlichen Mittel fir QCom in Japan, etwa 73 Prozent, wird fiir Projekte unter der
Leitung des Ministeriums flr innere Angelegenheiten und Kommunikation (MIC) bereitgestellt. Seit

® Das japanische Haushaltsjahr 2019 beginnt im April 2019 und endet im Marz 2020
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dem Haushaltsjahr 2018 hat das MIC sieben Projekte unterstiitzt, die sich auf verschiedene Bereiche
wie die Entwicklung von Testbeds, Quantenkryptografie in der Satellitenkommunikation, F&E fir
den Aufbau eines globalen Quantennetzwerks und elementare Technologien fiir das Quanteninter-
net konzentrieren.

Ein weiteres wichtiges Programm ist das ressortlibergreifende strategische Innovationsférderungs-
programm (Cross-ministerial Strategic Innovation Promotion Program - SIP). In der aktuellen Phase
des SIP liegt der Schwerpunkt auf der Entwicklung der "Quantum Secure Cloud" und ihrer Anwen-
dungsfalle, die die Integration von Quantenkryptografie, Geheimnisteilung und geheimer Berech-
nung beinhaltet. [189]

Strategische Ziele fiir QCom in Japan: Die Quanteninnovationsstrategie umfasst Technologie-Road-
maps fir Schlisselbereiche. Fiir QCom gibt es drei Roadmaps: eine Roadmap fiir Kommunikation
und Kryptografie, eine fiir Quantenrepeater und eine fir Netzwerktechnologien. Die Ziele fir jeden
Bereich sind:

e Demonstration einer quantenkryptografischen Kommunikation mit 10 Mbit/s in einem GroB-
stadtgebiet bis 2025, Ausweitung auf den Intercity-Bereich (Fernanwendung) bis 2030.

e Verteilung der Quantenverschréankung zwischen drei Punkten bis 2030, Schliisselgenerierung
Uber 1 kbps mithilfe der Quantenverschrankung bis 2040, Realisierung eines Quantencompu-
ternetzes bis 2040.

e Demonstration eines Netzes in stadtischen Gebieten bis 2030, Realisierung eines globalen
Quantenkryptografie-Netzes bis 2040, Demonstration der Quantenkommunikation im Welt-
raum und eines Quanteninternets bis 2040.

Siidkorea: Im Jahr 2023 stellte Sidkorea seine erste umfassende Quantenstrategie vor und ver-
sprach, bis 2035 mehr als 3 Billionen Won (ca. 2,1 Milliarden Euro) in 6ffentlich-private Ko-Investi-
tionen zu investieren, um sich als globales Zentrum der Quantenwirtschaft zu etablieren. Im Hinblick
auf QCom zielt die Strategie darauf ab, in den 2030er Jahren ein 100 Kilometer langes Quantennetz
zu entwickeln und stadtetibergreifende Experimente zu fordern. [190]

Das National Convergence Network Project ist ein Beispiel fir die jingsten Erfolge in Stidkorea. Im
Jahr 2022 haben SK Broadband und IDQ, ein in Genf ansassiger Anbieter von Quantenkommunika-
tionssystemen, die erste Phase dieses Projekts abgeschlossen. Ziel des Projekts ist die Sicherung
des Kommunikationsnetzes von 48 koreanischen Regierungsorganisationen, die tUber das ganze
Land verteilt sind. In dieser ersten Phase entwickelten die Unternehmen eine QKD-Netzwerkinfra-
struktur mit einer Gesamtlange von 800 Kilometer. [191] Fiir das Projekt werden insgesamt 82 Mil-
liarden Won (ca. 58 Millionen Euro) benétigt, davon 54,1 Milliarden Won fir die erste Phase und
28,6 Milliarden Won fir die zweite Phase. Das Endziel des Projekts ist der Aufbau eines Netzes von
bis zu 2000 Kilometer Lange. [192]

Kanada: Die kanadische Regierung hat im Jahr 2022 eine neue nationale Quantenstrategie
veroffentlicht, in der eine der drei Missionen auf die Entwicklung von QCom-Technologien und
Post-Quanten-Kryptografie ausgerichtet ist. [193]

Vor der Veroffentlichung dieser Strategie hatte Kanada zwischen 2012 und 2022 bereits tiber 1 Mil-
liarde CAD (ca. 680 Millionen Euro) in die Quantenwissenschaft investiert. Eines der wichtigsten na-
tionalen QCom-Projekte in Kanada ist die Quantenverschlisselungs- und Wissenschaftssatelliten-
mission (Quantum Encryption and Science Satellite Mission - QEYSSat), die 2017 unter der Leitung
der kanadischen Weltraumbehdrde gestartet wurde. Obwohl die Gesamtinvestition in das Projekt
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nicht klar ist, wurde berichtet, dass das amerikanische Unternehmen Honeywell einen Auftrag im
Wert von Uber 30 Millionen CAD fiir die Entwurfs- und Implementierungsphasen der QEYSSat-Mis-
sion erhalten hat. [194] Der Satellit soll 2024/2025 gestartet werden und iber BB84- und BBM92-
Protokolle Bodenstationen in mehr als 400 Kilometer Entfernung miteinander verbinden. [195]

Indien: Im April 2023 genehmigte das indische Unionskabinett die Nationale Quantenmission
(National Quantum Mission) mit Gesamtkosten von 60 Milliarden INR (ca. 677 Millionen Euro) fir
den Zeitraum 2023/24 bis 2030/31. Zu den erwarteten Ergebnissen der Mission gehoéren satelliten-
gestltzte sichere Quantenkommunikation zwischen Bodenstationen Uber eine Reichweite von
2000 Kilometer innerhalb Indiens, sichere Quantenkommunikation Gber groBe Entfernungen mit
anderen Landern, QKD zwischen Stadten iber 2000 Kilometer sowie ein Quantennetzwerk mit meh-
reren Knoten und Quantenspeichern. Die Mission plant auch die Einrichtung von vier thematischen
Zentren in fihrenden akademischen und nationalen Forschungs- und Entwicklungsinstituten, wo-
bei eines der Zentren sich auf die Quantenkommunikation konzentriert. [196]

5.5.2  Vergleich der internationalen QCom-Finanzierung

In diesem Abschnitt werden die offentlichen Mittel untersucht, die zur Unterstlitzung der For-
schung, Entwicklung und Einfihrung von QCom-Technologien bereitgestellt werden, um den Grad
des Engagements der wichtigsten internationalen Akteure zu bewerten. Wir analysierten die ge-
schatzte Hohe der 6ffentlichen Mittel, die durch nationale Projekte/Programme in den USA, dem
Vereinigten Kénigreich, Japan, der EU, Deutschland und China investiert wurden. Diese Lander wur-
den auf der Grundlage ihrer F&E-Produktivitat und der Verfligbarkeit von Haushaltsinformationen
ausgewahlt (Details in Abschnitt 2).

Abbildung 16 vergleicht den Gesamtbetrag der fur die identifizierten nationalen QCom-Pro-
gramme/Projekte bereitgestellten Mittel. Trotz der oben erwdhnten Einschrankungen ermdglicht
dieser Vergleich eine Einschatzung des F&E-Interesses verschiedener Lander an QCom.

Abbildung 16: Kumulierter Betrag der 6ffentlichen Mittel in QCom, angekiindigt bis
August 2023 (links) und jahrlicher Gesamtbetrag der 6ffentlichen Mittel
in QCom (Balkendiagramm) und pro BIP (Liniendiagramm) (rechts).
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Nach unserer Schatzung’ scheint China das bei Weitem aktivste Land bei der Finanzierung von
QCom-Forschung zu sein, gefolgt von den USA und der EU. Im Falle der EU tragt die Finanzierung
im Rahmen des EuroQCl mehr zur Gesamtfinanzierung bei als die Horizont-Programme. Deutsch-
land und Japan befinden sich in Bezug auf QCom auf einem ahnlichen Niveau, obwohl Deutschland
schatzungsweise viel mehr in QT im Allgemeinen investiert (3,5 Milliarden Euro in Deutschland
gegeniber 1,6 Milliarden in Japan®). Die Investitionen des Vereinigten Konigreichs sind niedriger
als die der anderen untersuchten Lander, kdnnen aber aufgrund der geringeren Verfligbarkeit von
Informationen unterschatzt werden.

Aufgrund der unterschiedlichen Zeithorizonte der Férderprogramme in den untersuchten Landern
kann sich beim Vergleich der Gesamtférdervolumina ein leicht verzerrtes Bild ergeben. Daher haben
wir die jahrliche Forderung berechnet (Balkendiagramm auf der rechten Seite von Abbildung 16),
indem wir die kumulierten Férdermittel durch den Zeitraum der jeweiligen Strategie geteilt haben.
Auch bei diesem Vergleich liegt China an der Spitze, gefolgt von den USA, Japan, Deutschland und
dem Vereinigten Koénigreich. Im Fall von Deutschland ist das Ende des Forderprogramms unklar,
sodass der Zeitraum von 2017 (Beginn des ersten betrachteten Projekts) bis 2026 (Ende des letzten
Projekts) verwendet wurde. Da neue Projekte nach 2023 beginnen kénnten, ist die jahrliche Forde-
rung fur Deutschland zwangslaufig zu niedrig angesetzt.

Um trotz der unterschiedlichen GréBe und finanziellen Basis einen fairen Vergleich der QCom-For-
derung zu ermoglichen, haben wir die jahrliche QCom- Férderung ins Verhaltnis zum Bruttoinlands-
produkt (BIP) des Landes gesetzt (Liniendiagramm auf der rechten Seite von Abbildung 16). China
ist zwar immer noch fuhrend, aber die Zahlen fiir Deutschland und Japan nahern sich China an und
Ubertreffen sogar die der USA. Da die EU-Férderung nur EU-weite Initiativen und keine nationalen
Mittel umfasst, sollte die Zahl fur die EU als "zusatzliche" Finanzierung fir die Mitgliedstaaten (ein-
schlieBlich Deutschland) und nicht als Indikator fiir die EU-Aktivitaten in QCom interpretiert werden.
Berlicksichtigt man den Beitrag der EU-Forderung, so liegt Deutschlands Forderung im Verhaltnis
zum BIP néher an der von Japan.

Das Thema Quantentechnologien im Allgemeinen hat in letzter Zeit bei Regierungen und in der
Industrie groBe Aufmerksamkeit erregt und wird derzeit von offentlichen Stellen gut finanziert.
Einige Lander scheinen sich mehr auf bestimmte QT (z. B. Quantencomputer) zu konzentrieren als
andere. Um zu analysieren, ob einige Lander einen besonderen Schwerpunkt auf QCom legen,
haben wir das Verhaltnis von QCom zu den gesamten angekiindigten Finanzmitteln fiir Quanten-
technologien verglichen.

Die Schatzung der Investitionen Chinas in die QCom erfolgt durch Multiplikation der angekiindigten staatlichen Investitionen Chinas in alle
Quantentechnologien (Mckinsey&Co. 2023) [7] mit dem durchschnittlichen Verhéltnis der QCom-Férderung zur QT-Forderung in anderen ana-
lysierten Landern (Abbildung 17, links).

8 Der Gesamtbetrag der Finanzierung bezieht sich auf den CIFAR-Bericht (2021) und die in unserer Analyse erhobenen Daten
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Abbildung 17: Geschétztes Verhaltnis der QCom-Finanzierung zu den gesamten
staatlichen Investitionen in Quantentechnologien (links).
Trend der jahrlichen Verteilung der QCom-Mittel in den USA, der EU,
Deutschland und Japan (2019-2023) (rechts).
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GemaB Abbildung 17 (links) scheint die EU fast ein Viertel ihrer QT-Mittel auf QCom zu konzentrie-
ren (23,6 %). Insbesondere zwei SGA-Projekte unter dem Partnerschaftsrahmenvertrag (Quantum
Secure Networks Partnership und Quantum Internet Alliance) leisten einen bedeutenden Beitrag.
SGA-Projekte haben oft ein groBeres Budget als andere Projekte, und zwei der sieben SGAs unter
dem Quantum Technologies Flagship sind mit der QCom-Forschung verbunden, was zu dem relativ
hohen QCom-Anteil an der EU-Finanzierung fihrt.

Nach der EU weist Japan den zweithdchsten Anteil auf (15,7 %). Das Vereinigte Konigreich, die USA
und Deutschland konzentrieren sich mit rund 10 Prozent der Gesamtfinanzierung in dhnlichem Um-
fang auf QCom. Diese Lander stellen mehr Mittel fiir das Quantencomputing als fiir QCom bereit.

Um die Entwicklung im Zeitverlauf zu untersuchen, wurden die Daten zur jahrlichen Verteilung der
geschatzten Fordermittel fir Deutschland und die EU aus unserem Projekt-Monitoring abgeleitet.
Das Vereinigte Konigreich wurde hier mangels geeigneter Daten nicht analysiert. Trotz der unter-
schiedlichen Definition des Begriffs "Jahreshaushalt" (Details in Abschnitt 2, Methoden), zeigt Ab-
bildung 17 (rechts) die allgemeine Entwicklung der Finanzierung tber diese finf Jahre in den USA,
der EU, Deutschland und Japan. Insgesamt haben alle vier ihre Mittel fir QCom seit 2019 erhdht.
Betrachtet man die Summe der Mittel fiir die drei Lander und die EU, so ist die Zahl im Jahr 2023
mehr als dreimal so hoch wie die Zahl im Jahr 2019. Wahrend die USA seit der Griindung der NQlI
konstant rund 90-100 Millionen Euro (50-60 Millionen Euro pro Jahr) ausgegeben haben, schwank-
ten die Mittel in der EU, Deutschland und Japan von Jahr zu Jahr.

Der plotzliche Anstieg der Fordermittel in Deutschland seit 2021 spiegelt den Start vieler neuer
Projekte ab diesem Jahr wider. Im Gegensatz dazu ist der Anstieg der EU-Mittel auf ein hdheres
durchschnittliches Projektbudget in Horizont Europa als in H2020 zurtickzufihren. Da der Riickgang
der Beitrage im Jahr 2023 vor allem darauf zurlickzufiihren ist, dass die gemeldeten Werte nur die
erste Jahreshalfte umfassen, wird sich der Trend zu héheren Investitionen voraussichtlich auch nach
2023 fortsetzen (siehe Abschnitt 5.4 fir weitere Details). Im Falle Deutschlands wird diese
Erwartung auch durch die neue Strategie gestitzt, die bereits vorsieht, zwischen 2023 und 2026
mehr als 2 Milliarden Euro fur QT bereitzustellen.
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Die pl6tzlichen Spriinge in der japanischen Finanzierung im Haushaltsjahr 2020 und 2022 sind in
erster Linie auf die einjahrige Finanzierung aus dem Nachtragshaushalt zurtickzufihren, der fur
dringende Bedurfnisse reserviert ist. Insbesondere die Einrichtung des Quantum Security Research
Hub (mit ca. 51 Millionen Euro) und die beiden Testbed-Projekte (mit ca. 89 Millionen Euro) durch
das Ministerium fiir Innere Angelegenheiten und Kommunikation (MIC) haben erheblich zu diesen
Steigerungen beigetragen. Gleichzeitig hat das MIC kurzlich sein Budget fir langerfristige (finf-
jahrige) Projekte aufgestockt, sodass die 6ffentliche Finanzierung in Japan auch nach dem Haus-
haltsjahr 2023 auf einem hdheren Niveau bleiben dirfte, zumindest im Vergleich zum Haushalts-
jahr 2019.

Methodische Einschrankungen

Der Umfang der verfiigbaren Informationen ist von Land zu Land unterschiedlich, was dazu
fuhren kann, dass die QCom-Mittel in einigen Landern unterschatzt werden. Die USA beispiels-
weise stellen jahrliche Haushaltsinformationen sowohl fiir die NQI als auch fir die Basisfinan-
zierung der relevanten Agenturen zur Verfligung. Fir Deutschland ist es z. B. schwierig, den
Betrag der DFG (Deutsche Forschungsgemeinschaft) herauszufinden, der speziell fir QCom be-
reitgestellt wird. Im Vereinigten Kénigreich umfasst das NQTP auch Mittel fir Qualifikation und
Ausbildung. Hier ist es schwierig, ausreichende Daten zu finden, um QCom-spezifische Projekte
zu identifizieren.

Aufgrund der begrenzten Verfligbarkeit von Informationen iber China kann unsere Analyse nur
eine grobe Schatzung der chinesischen Finanzierung auf der Grundlage der Gesamtfinanzie-
rung der Quantentechnologie aus friheren Untersuchungen und unserer Schatzung des
QCom-Verhéltnisses liefern.

In unserer Analyse der Entwicklung der Finanzierung im Laufe der Zeit variiert die Definition der
“jahrlichen Verteilung" notwendigerweise zwischen den Landern aufgrund der unterschiedli-
chen Verfligbarkeit von Informationen. Da die EU und Deutschland nur das Projektbudget fiir
den gesamten Zeitraum offenlegen, wird die jahrliche Verteilung auf der Grundlage der Anzahl
der Projekte und ihres durchschnittlichen Budgets geschatzt.

Unsere Untersuchung berticksichtigt nur die 6ffentliche Finanzierung, aber es ist wahrschein-
lich, dass es neben der staatlichen Finanzierung noch andere Finanzquellen gibt, wie z. B. private
Investitionen, insbesondere in den USA. Laut dem McKinsey Quantum Technology Monitor
2023 erhielten US-amerikanische QT-Startups zwischen 2001 und 2022 fiinfmal mehr Investi-
tionen von privaten Investoren als Unternehmen in der EU insgesamt. [7]
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5.6 Testbeds flir QKD in Deutschland

Testbed-Infrastrukturen sind fiir QKD-Anbieter und -Entwickler von entscheidender Bedeutung, da
sie es ihnen ermdglichen, neue Technologien, Protokolle und Anwendungsfille zu testen und zu
verifizieren sowie die Entwicklung und den Einsatz neuer und standardisierter QKD-Komponenten
zu beschleunigen. Bei mehreren der derzeit geférderten Projekte ist die Entwicklung von Testbeds
ein wesentliches Element oder das Hauptziel. Prominente Beispiele sind die von der EU und dem
BMBF gefoérderten Projekte im Bereich der Quantenkommunikation in Deutschland wie das QUNET-
Konsortium und die Q-net-Q-Initiative — dem deutschen Zweig der EuroQCl-Initiative. Weitere
Testbed-Infrastrukturen wurden im QR.X-Konsortium sowie in Projekten der sogenannten Lander-
Initiativen und darlber hinaus wie im Mulnchner Quantennetzwerk (MuQuaNet) aufgebaut und
genutzt.

Testbeds ermdglichen den Betrieb und die Bewertung von Geraten in realen Testumgebungen. Die
meisten der in Deutschland verfligbaren QKD-Testbeds konzentrieren sich auf die Ubertragung von
QKD-Signalen. So gibt es mehrere, nicht parallel zu Telekommunikationszwecken genutzten Glas-
faser-Verbindungen (Dark Fiber). Diese ermdglichen es, Gerate ohne optische Verstarker und den
Einfluss der Riickstreuung von kopropagierenden klassischen Kanalen zu untersuchen. Dartber hin-
aus sind auch Freistrahlverbindungen und optische Bodenstationen fir satelliten- oder flugzeug-
gestitzte QKD verfligbar. Das Schirmprojekt Quantenkommunikation Deutschland (SQuaD), das
vom BMBF im Rahmen des Innovationshubs fiir Quantenkommunikation geférdert wird, hat mit
der Zusammenstellung der in Deutschland verfiigbaren QKD-Testbeds begonnen und eine Test-
bed-Karte auf seiner Website verdffentlicht (Abbildung 18). [197]
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Abbildung 18: Erste Ubersicht iiber bestehende und geplante Testbed-Infrastrukturen
in Deutschland im Bereich Qcom. Bei den meisten Testbeds handelt es sich
um Glasfaser- oder Freistrahlverbindungen. Die Testbeds sind entweder
Punkt-zu-Punkt-Verbindungen oder Netzwerke. Beispiele sind das Berlin
Quantum Communication Testbed (oben rechts) und das MuQuaNet

(unten rechts).
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Bislang umfasst die Karte 14 Testnetze in Berlin, Thiiringen, Niedersachsen, Sachsen, dem Saarland
und Nordrhein-Westfalen. Durch Heranzoomen werden die detaillierten Netzarchitekturen sichtbar,
die in den meisten Fallen aus einfachen Punkt-zu-Punkt-Verbindungen bestehen, jedoch auch
einige komplexere Netze umfassen. Das Berliner Quantenkommunikations-Testbed (Abbildung 18,
rechts oben) besteht aus Glasfasern und einer Freistrahlverbindung. Rechts unten in Abbildung 18
ist das Quanten-Netzwerk im GroBraum Miinchen (MuQuaNet) abgebildet. Die Spezifikationen der
Glasfaser-Testbeds sind in Tabelle 7 aufgeflihrt. Die Lange der Glasfaser-Testbeds reicht von
einigen hundert Metern des hausinternen Dresden Qcom Fiber Testbeds in Sachsen bis zu etwa
78 Kilometer des Niedersachsen Quantum Link, was die derzeitige obere Grenze fir die glasfaser-
basierte optische Ubertragung von QKD-Signalen ohne Trusted Nodes oder Quantenrepeater
darstellt. Letztere Technologie befindet sich noch in der Forschung und ist noch nicht verfiigbar.
Die Ubertragungsdistanz von QKD-Signalen ist aufgrund der Dampfung des optischen Signals
innerhalb der Glasfaser begrenzt. Einige der Glasfaserverbindungen sind hausintern, aber die meis-
ten sind Intercity- und Intracity-Verbindungen und damit nahe an den Bedingungen fiir spatere
Anwendungen. Intracity- und Intercity-Dark-Fibers werden von kommerziellen Anbietern gemietet.
Wie Tabelle 7 zeigt, konzentrieren sich die fasergebundenen Testbeds auf den Telekommunikati-

Fraunhofer ISI | 64


https://www.openstreetmap.org/copyright

Monitoring-Bericht 1 — Quantenkommunikation

onswellenlangenbereich des O-Bandes (um 1310 nm) und des C-Bandes (um 1550 nm). Das sicht-
bare Spektrum wird jedoch auch fir Freistrahloptiken und insbesondere fiir optische Bodenstatio-
nen in Betracht gezogen.

Die meisten der gezeigten Verbindungen stammen aus speziellen Projekten und haben individuelle
Merkmale, Infrastruktur und nachgewiesene Meilensteine. Das Saarbriicker Qcom Fiber Testbed
und der Niedersachsen Quantum Link sind beide in das QR.X-Projekt eingebettet, das sich auf die
Entwicklung von Quantenrepeatern konzentriert. Ein Meilenstein, den das Saarbriicker Qcom Fiber
Testbed demonstriert hat, ist die Verteilung von Photon-Photon- und Qubit-Photon-
Verschrankung tber eine 14 Kilometer lange Faser und die Quantenteleportation von einem lonen-
Qubit zu einem photonischen Qubit. Die niedersachsische Quantenverbindung besteht aus einem
Paar von Dunkelfasern, so dass auch eine gleichzeitige Zeit- und Frequenziibertragung zwischen
der Physikalisch-Technischen Bundesanstalt (PTB) und der Leibniz Universitat Hannover (LUH) mog-
lich ist: Eine Faser kann fir Quantenanwendungen genutzt werden, wahrend die andere fir die
Ubertragung von Zeit- und Frequenzreferenzen sowie klassischen Kommunikationssignalen ver-
wendet werden kann. In ersten Experimenten wird hier QKD mit hoher Wiederholrate mit Halblei-
ter-Quantenpunkt-Einzelphotonenquellen getestet. Das Berlin Quantum Communication Testbed
wurde bereits fir mehrere Proof-of-Principle-Experimente zu QKD Uber Freistrahl und Glasfaser
sowie zur Verschrankungsverteilung genutzt. Im QUNET Schliisselexperiment 1, das 2023 in Jena
durchgefiihrt wurde, demonstrierte das Konsortium die vollstandige QKD auf einer heterogenen
Verbindung, die aus einer 1,7 Kilometer langen Freistrahlverbindung und einer mehrere hundert
Meter langen Glasfaserverbindung Uber das lokale Campusnetz Beutenberg bestand. Ein weiteres
Testbed, das Jena und Erfurt Gber 76 Kilometer Glasfaser verbindet, wird nicht nur vom Fraunhofer
|OF fiir interne Experimente genutzt, sondern auch von Quantum Optics Jena, um ihre Gerate zu
testen. Das MuQuaNet-Testbed soll unter anderem die Quantenkommunikation fir zivile und
militarische Anwendungen demonstrieren. Mit der Optischen Bodenstation (Optical Ground
Station — OGS) Oberpfaffenhofen wurden Luft-Boden-Kommunikationsexperimente durchgefiihrt
und optische Verbindungsmessungen mit mehreren Satelliten erzielt.

Ein Netzwerk, das sich als wertvoll fir die Entwicklung von QKD herausstellen kann, ist das F&E
SASER-Netzwerk, das aus dem gleichnamigen BMBF-geférderten SASER-Projekt entstanden ist. Im
Rahmen des Projektes wurde ein deutschland-weites Fasernetzwerk aufgebaut und kontinuierlich
weiterentwickelt mit dem Ziel, Tests von Technologien der optischen Faserkommunikation zu
unterstitzen. Das F&E SASER Netzwerk, das seinen Ursprung in der Forschung und Entwicklung
klassischer Kommunikationstechnologien hat, wurde urspriinglich nicht fir QKD Anwendungen
ausgelegt. Innerhalb Berlins hat das SASER-Testnetz eine sternartige Netzwerkarchitektur mit dem
zentralen Knoten bei der Deutschen Telekom WinterfeldstraBe (WFD) und umfasst Dunkelfasern zu
verschiedenen Orten wie z.B. dem Fraunhofer HHI, der Humboldt Universitat und diversen anderen
Orten mit einer Gesamtlange von mehr als 500 km. Die voll verknipfte Netzwerkarchitektur
beinhaltet mindestens 12 Knoten und erlaubt sowohl dichtes Wellenlangen Multiplexing (DWDM)
sowie wellenldngenunabhingiges optisches Schalten, was die Ubertragung von Quantenkanéalen
ermdglicht.

Neben den QKD-Ubertragungspriifstainden gibt es auch Priifstinde, die sich auf einzelne Schliis-
selkomponenten von QKD-Gerdten konzentrieren, die noch nicht auf der Landkarte verzeichnet
sind. In der PTB gibt es zum Beispiel Testbeds zur Charakterisierung von Einzelphotonenquellen
und Einzelphotonendetektoren. Fir eine zuverlassige und sichere Anwendung von QKD ist die
Priifung der einzelnen Komponenten von QKD-Aufbauten ebenso wichtig wie die Ubertragung der
Signale.

Zwar gibt es Uber ganz Deutschland verteilt Testbeds fir QKD Tests, doch handelt es sich dabei
meist um Einzelverbindungen. Ein durchgdngiges QKD-Backbone in ganz Deutschland existiert
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noch nicht. Im Rahmen des nationalen QCI-Projekts innerhalb von EuroQCl Q-net-Q, der QUNET-
Initiative und der Lander-Initiativen werden langere Testbed-Verbindungen in Erwagung gezogen,
die mehrere Bundeslander wie Berlin, Hessen, Sachsen, Thiiringen und Bayern miteinander verbin-
den sollen (z. B. Dresden — Erfurt — Nurnberg oder Berlin — Erfurt — Frankfurt). Die meisten Testbeds
sind jedoch Teil kurzfristiger Projekte und ihr Bestehen ist auf hochstens ein paar Jahre begrenzt.
Daher ist davon auszugehen, dass sich die Karte der Testbeds laufend andern wird.

Tabelle 7: Uberblick iiber die QKD-Link-Testbeds, die in der Testbed-Karte des
SQuaD-Projekts enthalten sind. Die meisten QKD-Verbindungen sind
glasfaserbasiert, wobei auch Verbindungen basierend auf Freistrahl-
optik (FSO) und iiber optische Bodenstationen (OGS) existieren:

Name Bundesland | Typ Lange | Wellenldange Status
Saarbriicken QCom Saarland Faser | 14 km 0O-Band (1310 nm) bis betriebs-
Fiber Testbed C-Band (1550 nm) bereit
Jena — Erfurt Fiber Link | Thiiringen Faser | 76 km C-Band (1550 nm) betriebs-
bereit
Campus Network Thiringen Faser <1 km 0O-Band (1310 nm), betriebs-
Beutenberg C-Band (1550 nm) bereit
Berlin Quantum Com- | Berlin Faser | bis zu 26| unbeschaltete Glasfaser | betriebs-
munication Testbed km bereit
Niedersachsen Niedersach- | Faser | 78 km C-Band (1530-1565 nm) | betriebs-
Quantum Link sen bereit
PhoQSNet Nordrhein- Faser | 9km O-Band (1310 nm), geplant
Westfalen C-Band (1550 nm)
Dresden QCom Sachsen Faser | biszu 20| O-Band (1310 nm), betriebs-
Fiber Testbed km C-Band (1550 nm) bereit
Dresden QCom Fiber Sachsen Faser | 200 m 810 nm, betriebs-
Testbed (in-house) 0O-Band (1310 nm) bis bereit
C-Band (1550 nm)
Munich Quantum Net- | Bayern Faser <1 km < | 800 nm, teilweise
work (MuQuaNet) und 23 km C-Band (1550 nm) betriebs-
FSO bereit
tubLAN Q.0 Berlin Faser | <1km 780-950 m, O-Band, geplant
und C-Band
FSO
Free-space Link Jena Thiringen FSO 1,7km | 500 nm - 2 pm betriebs-
bereit
FSO testbed Oberpfaf- | Bayern FSO 7 km VIS, 589, 850, 1064, betriebs-
fenhofen 1550 nm bereit
Optical Ground Bayern OGS k. A. VIS, 589, 850, 1064, betriebs-
Station Oberpfaffenh- 1550 nm bereit
ofen
Optical Ground Station | Thiringen OGS k. A. k. A. geplant

Jena

Fraunhofer ISI | 66



https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit
https://www.dict.cc/?s=betriebsbereit

Monitoring-Bericht 1 — Quantenkommunikation

6 Uberlegungen zu Technologiesouverinitit

Entsprechend dem "Handlungskonzept Quantentechnologien” der Bundesregierung strebt
Deutschland in Zusammenarbeit mit seinen europaischen Partnern Technologiesouveranitat in den
Quantenkommunikationstechnologien an. [176] Technologiesouveranitat hat jedoch viele Facetten
und Aspekte, die wir in diesem Kapitel in Bezug auf das Thema Quantenkommunikation diskutieren
wollen. Wir stlitzen uns dabei auf das Policy Paper "Technologiesouveranitat - Vom Anspruch zum
Konzept" des Fraunhofer ISI. [8] Darauf und auf Expertenmeinungen aufbauend wird die Notwen-
digkeit zur Erreichung von Technologiesouveranitat in der QCom diskutiert (Abschnitt 6.2), aktuelle
Herausforderungen dargestellt (Abschnitt 6.3) und mogliche MaBnahmen zu deren Bewaltigung
aufgezeigt (Abschnitt 6.4).

6.1 Kontext und Hintergrund

Die Diskussion Uber die Notwendigkeit der Sicherung der technologischen Souveranitat fir kriti-
sche Technologien in Deutschland und Europa hat in den letzten Jahren an Dynamik gewonnen.
Geopolitische Spannungen, das Wiederaufflammen internationaler Konflikte, Kriege auf dem euro-
paischen Kontinent und die Umstrukturierung der Weltwirtschaft haben dazu gefiihrt, dass Politiken
und Strategien immer wichtiger werden, die darauf abzielen, die eigenen Fahigkeiten und die Wert-
schépfung innerhalb der Europaischen Union zu sichern.

Das Ziel der Technologiesouveranitat wird in deutschen Férderprogrammen fiir Technologien for-
muliert, die als kritisch fur die aktuellen und kommenden Transformationen identifiziert werden. Zu
diesen Schlisseltechnologien gehdren Elektronik der nachsten Generation, Kommunikationstech-
nologien, KI und Software, Datentechnologien, Quantencomputer, Technologien, die fiir die Ver-
wirklichung der Kreislaufwirtschaft bendtigt werden oder Materialinnovationen ermdéglichen,
Batterien flr Elektrofahrzeuge und stationdre Speichersysteme, Wasserstofftechnologien und Im-
munisierungstechnologien. [198] Die jliingste Betonung der Technologiesouveranitét ist nicht nur
in Deutschland und der Europaischen Union, sondern auch in anderen Landern auf der ganzen Welt
zu beobachten. So beinhaltet der in den USA verabschiedete Inflation Reduction Act weitreichende
MaBnahmen, die auf das Ziel der Sicherung der inlandischen Wertschopfung ausgerichtet sind.
Dieses Gesetz wird daher oft als prominentes Beispiel fiir ein Mittel zur Férderung eines hohen
MaBes an technologischer Souveranitat genannt.

Technologiesouveranitat kann definiert werden als "die Fahigkeit eines Staates oder eines Staaten-
verbundes, die fiir seine Wohlfahrt, Wettbewerbsfahigkeit und Handlungsfahigkeit als entschei-
dend erachteten Technologien bereitzustellen und diese ohne einseitige strukturelle Abhangigkeit
entwickeln oder aus anderen Wirtschaftsraumen beziehen zu kénnen”. [199] Da diese Definition
eher konservativ ist im Vergleich zu dem, was oft gemeint ist, wenn Politiker und Politik diesen
Ausdruck verwenden, wurden weitere Souveranitatsgrade eingefiihrt, die Giber die Technologie hin-
ausgehen: Innovations- und Wirtschaftssouveranitat. Wahrend die Technologiesouveranitat die
Fahigkeit umfasst, eine Technologie zu erforschen und das entsprechende Produkt zumindest im
Labormalstab herzustellen, beinhaltet die Innovationssouveranitat zusatzlich die Fahigkeit, die
Technologie zu nutzen, um neue Lésungen fiir den Markt oder innerhalb der Gesellschaft zu reali-
sieren. Das Erreichen wirtschaftlicher Souveranitat beinhaltet die Fahigkeit, wirtschaftlichen Nutzen
aus der Technologie zu ziehen (Tabelle 8).
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Tabelle 8: AusmaB der technologischen Souveranitat:
Grad Bedeutet, dass man in der Lage | Notwendige Voraussetzung fiir...
technologischer ist,...

Souveranitat

Technologie- ..weltweit relevante Impulse fiir ...das Aufrechterhalten von

souveranitat die technologische Entwicklung Technologiefiihrerschaft
Zu setzen

Innovations- ...Pilotlésungen unter realen ...das Gestalten von Zukunfts-

souveranitat Bedingungen und marktreifer markten

Produkte zu entwickeln

Wirtschaftliche ...relevante Komponenten und Sys- ...das Schaffen von inlandischer
Souveranitat teme entlang der Wertschopfungs- Wertschépfung
kette zu produzieren

Fur die Lander, die der Europaischen Union angehdren, sollte die technologische Souveranitat nicht
auf nationaler, sondern auf EU-Ebene betrachtet werden, da sie wirtschaftlich und politisch stark
miteinander verflochten sind. So konzentriert sich auch dieser Bericht auf die europaische Techno-
logiesouveranitat. Dennoch sollte nicht vergessen werden, dass einige Aspekte stets auch auf nati-
onaler Ebene diskutiert werden sollten.

Mit dem Aufkommen des Quantencomputers kdnnten Verschliisselungen, die auf bestimmten her-
kéommlichen Algorithmen (z. B. AES-256) beruhen, innerhalb angemessener Zeitraume entschlisselt
werden, wodurch groBe Mengen ausgetauschter Daten anfallig flr Lauschangriffe werden. Auch
wenn es nicht einfach ist vorherzusagen, wann diese Bedrohung Realitdt werden kdnnte, steht die
Notwendigkeit erheblicher technologischer Fortschritte bei den Verschliisselungsalgorithmen
auBer Zweifel. Das Bundesministerium fr Bildung und Forschung (BMBF) hat ausdriicklich das Ziel
formuliert, Technologiesouveranitat in der Quantenkommunikation zu erreichen und strebt sogar
die weltweite Flhrung in den Kommunikationstechnologien an. [200] In Zusammenarbeit mit
anderen Ministerien hat es einen Aktionsplan fir Quantentechnologien verdffentlicht, um die
Zustandigkeiten zu koordinieren. Weitere Akteure aus Wissenschaft, Wirtschaft und Politik haben
bereits ihre Perspektiven fiir mégliche MaBnahmen formuliert. [201, 202]

Welche konkreten Fahigkeiten in Europa erhalten oder entwickelt werden sollen, ist jedoch noch
offen. Die Einschatzungen, wie weit diese Fahigkeiten reichen sollten, kdnnen je nach Perspektive
aus der Wissenschaft, der Industrie, der Politik oder der Gesellschaft unterschiedlich sein. Die fol-
gende Diskussion soll einen Uberblick Gber diese unterschiedlichen Perspektiven geben. Da sie auf
mehreren Experteninterviews basiert, wie in Abschnitt 2 beschrieben, erhebt sie keinen Anspruch
auf Vollstandigkeit, sondern dient lediglich als Ausgangspunkt fur weitere Analysen von Bedrfnis-
sen, Motivationen, Herausforderungen und mdglichen MaBnahmen zur Erreichung von technolo-
gischer Souveranitat in der Quantenkommunikation in Deutschland und Europa.

Die Abschnitte 6.2, 6.3 und 6.4 spiegeln die Sichtweise der befragten Expert:innen wider und geben
nicht zwingend den Standpunkt der Autoren wieder.
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6.2 Bedurfnisse und Anforderungen

Sichere Kommunikation ist ein zentraler Pfeiler fir demokratische Systeme und Gesellschaften, da
sie eine Voraussetzung fur die nationale Sicherheit, den Schutz von Geheimnissen auf staatlicher,
betrieblicher und individueller Ebene, die Privatsphéare des Einzelnen, wirtschaftliche Transaktionen,
Wahlen usw. ist. Die Sicherheit der genutzten Kommunikationskanale ist daher Teil der kritischen
Infrastruktur einer Nation. [203]

Die befragten Expertiinnen und 6ffentlichen Akteure sehen die dringende Notwendigkeit, sich mit
den kryptografischen Herausforderungen zu befassen, die der Aufstieg der Quantencomputer mit
sich bringt, auch wenn verschiedene technologische Wege Ldsungen bieten kénnen. AuBerdem
sind die verschiedenen Interessengruppen unterschiedlicher Meinung dariber, ob diese Fahig-
keiten im Inland aufgebaut oder lediglich Uber internationale Handelsbeziehungen zuganglich ge-
macht werden sollten.

Ein Ansatz, um die Kommunikation gegen kryptoanalytische Angriffe durch Quantencomputer zu
sichern, ist die Verwendung von Algorithmen der Post-Quanten-Kryptografie" (PQK). In der Theorie
kdnnte eine ideale PQK-Verschlisselung die Ansatze der Quantenkommunikation in Bezug auf die
Sicherheit der Kommunikation tberfllssig machen. Allerdings gibt es derzeit keinen Beweis (oder
Gegenbeweis), dass PQK-Algorithmen Angriffen von Quantencomputern widerstehen kénnen. Da-
her sehen die befragten Expert:innen eine hohe Relevanz fiir die Erganzung der F&E und Einflihrung
von Post-Quanten-Kryptografie mit der Entwicklung von QCom-Technologien, wie QKD. Wahrend
sich konventionelle Algorithmen immer an den Fortschritten der (Quanten-)Computertechnologien
orientieren missen (es sei denn, es sei mathematisch bewiesen, dass sie véllig sicher vor Angriffen
sind), kdnnten Quantenkommunikationsansatze potenziell Verschlisselungen bieten, die auf fun-
damentaler Physik beruhen und auf den jeweiligen Ubertragungswegen nicht entschliisselbar sind.
Hier sind zwei wichtige Anmerkungen zu machen: Erstens ist nicht auszuschlieBen, dass PQK-Algo-
rithmen entwickelt werden kdnnten, die eine perfekte mathematische Sicherheit bieten, die dem
Potenzial von QKD entspricht. Zweitens ist die oft behauptete perfekte Sicherheit von Quanten-
kommunikationstechnologien mit Vorsicht zu genieBen, da potenzielle Sicherheitsbedrohungen
(Implementierungsangriffe auf QKD-Systeme) noch zu adressieren sind. Dennoch werden QCom-
Technologien oft als eine ,peace-of-mind”-Lésung mit perfekter Sicherheit auf dem Ubertragungs-
weg beschrieben. Und mindestens kdnnen sie in Erganzung zu PQK-Ansatzen zusatzliche Sicherheit
bieten. Die befragten Expertiinnen waren sich einig, dass die Weiterentwicklung von QCom-Tech-
nologien daher notwendig ist, um Hochsicherheitsbereiche auf die zu erwartenden Zukunftsszena-
rien vorzubereiten.

Dariiber hinaus sollten die heimischen Kompetenzen Uber die im Grundkonzept der Technolo-
giesouveranitat formulierten Aspekte hinausgehen. Das Vorhandensein des fiir die Entwicklung und
Produktion von Technologien erforderlichen Fachwissens wurde von den befragten Expert:innen
bis zu einem gewissen Grad als notwendig erachtet. Generell wurde der Import von Komponenten
fir QCom-Technologien als tolerierbar erachtet, solange genligend inlandische Kompetenzen vor-
handen sind, um alle Komponenten kritisch zu prifen und auf die geforderten Sicherheitsstandards
zu testen. Dies setze jedoch aufgrund der technischen Komplexitat ein so tiefes Verstandnis der
betreffenden Technologien voraus, dass es den Fahigkeiten gleichkame, die fir eine inlandische
Produktion erforderlich sind. Die meisten Expert:innen wiirden auch den Import von Technologien
auf Systemebene (z. B. QKD-Systeme) tolerieren, wenn ebendiese Voraussetzungen gegeben wa-
ren. Dennoch halten alle befragten Expert:innen die Fahigkeit, die Technologien zumindest auf Sys-
temebene zu produzieren, aus unterschiedlichen Griinden fir Europa fir unverzichtbar: Erstens ist
mit der heimischen Produktion eines QKD-Systems ein erhebliches wirtschaftliches Potenzial ver-
bunden, das ein entscheidendes Sprungbrett fir die zukiinftige Wertschdpfung in verwandten
Technologiefeldern mit potenziell noch groBeren Markten sein kdnnte (z. B. die Kommunikation
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zwischen Quantencomputern). Zweitens kdnnte diese Fahigkeit erforderlich sein, um einseitige Ab-
hangigkeiten zu vermeiden und mehrere Beschaffungsmaoglichkeiten zu bieten, zumal sich derzeit
einige Lander, wie die USA, eher auf PQK-basierte Ansatze zu konzentrieren scheinen. Dartiber hin-
aus kdnnte Europa eine technologische Fiihrungsrolle bei den Quantentechnologien oder verwand-
ten Grundlagentechnologien anstreben, was die wechselseitigen Abhdngigkeiten stabilisieren und
den Weg fiur technologische Souverdnitdat bei nicht verwandten Technologien ebnen kdnnte.
SchlieBlich empfahlen auch einige Expertiinnen den Import von Technologien auf Systemebene
Uberhaupt nicht in Betracht zu ziehen, um Sicherheitsrisiken zu minimieren.

Tabelle 9: Bedarf an Kompetenzen in der Quantenkommunikation:
Bedarf Motivation
F&E » Fahigkeit, Technologien zumin- | Gewahrleistung der Sicherheit der
dest auf Systemebene zu ver- implementierten Kommunikations-
stehen und zu entwickeln netze
* Fahigkeit, (importierte) Kompo-
nenten und Systeme auf ihre
Sicherheit hin zu prifen
Herstellung Fahigkeit zur Herstellung von Vermeidung von Abhangig-
Technologien zumindest auf keiten durch diversifizierte
Systemebene Beschaffungsstrategien
Maglichkeit, bendtigte Kompo- Vermeidung des Sicherheits-
nenten ohne einseitige Abhéan- risikos, das von nicht-europai-
gigkeiten zu importieren schen Technologien ausgeht
*  Wertschépfung ermdglichen

Insgesamt betonten alle befragten Expert:innen nachdriicklich die Notwendigkeit der Technolo-
giesouveranitat in der QCom. Einige gingen darliber hinaus und unterstrichen explizit das wirt-
schaftliche Potenzial, das Quantenkommunikationstechnologien in Zukunft entfalten k&nnten.

6.3 Status quo und Herausforderungen

Da es sich bei QCom um ein verhéltnismaBig junges Technologiefeld handelt, sind Europa und
Deutschland noch in der Lage, Strategien fir alle Grade der Technologiehoheit und Technologie-
fuhrerschaft zu realisieren. Im Folgenden stellen wir die wichtigsten Herausforderungen, die es zu
bewaltigen gilt, und ggf. den Status quo dar. In Anlehnung an die vom OECD-Ausschuss fir
Wissenschafts- und Technologiepolitik vorgeschlagenen Faktoren und Dimensionen haben wir die
Expert:innen gebeten, entlang von vier Dimensionen Faktoren zu identifizieren, die die Innovations-
aktivitaten des QCom hemmen. [9] Diese Dimensionen sind Kostenfaktoren, Wissensfaktoren,
Marktfaktoren und institutionelle Faktoren. Da die Ergebnisse ausschlieBlich auf den Meinungen
der Expertiinnen beruhen, besteht fur die Liste der diskutierten hemmenden Faktoren kein An-
spruch auf Vollstandigkeit.
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Tabelle 10: Ausgangspunkt fiir die Erlangung der Technologiesouveranitit im Bereich
der Quantenkommunikationstechnologien in Europa:
Dimension Leitfrage Status quo
Kostenfaktoren | Kann Europa in eine wettbewerbs- Offentliche Mittel

féh|g§ QCom—Indystne |nvest|§ren, Private Investitionen
um diese zu entwickeln und mit au-
Bereuropdischen Akteuren zu kon-
kurrieren und/oder kooperieren?

Wissensfaktoren | Kann Europa sich das Wissen an- Ermoglichende Technologien
eignen, das fur die Entwicklung von Schnittstelle zu klassischen
QCom—TechnoIoglen, die Au§b|l— Technologien
dung von Fachkraften und die
Sicherung von Arbeitsplatzen (im
erforderlichen Umfang) erforderlich
ist?

Marktfaktoren Kann Europa in Lieferketten eintre- | + Potenzieller Markt (6ffentliche
ten oder diese aufbauen und einen Einrichtungen)
relevanten Markt schaffen? — Endnutzer aus der Industrie

Institutionelle | Sind die relevanten Rahmenbedin- | + Engagement der Behdrden

Faktoren gungen mnnov'atlonsfordernd (pph— _ Zulassungen und Zertifizierun-
tisch, regulatorisch, gesellschaftlich, gen
okologisch usw.)?
Kostenfaktoren

Gegenwartig werden die Herausforderungen, die mit den Kosten fir die Innovation von QCom
verbunden sind, durch die 6ffentliche Finanzierung in Europa in angemessener Weise angegangen.
Die in den Abschnitten 5.4 und 5.5 beschriebenen europaischen und nationalen Forderprogramme
(einschlieBlich EuroQCl) bieten eine gute Ausgangsbasis, um das Risiko und die Kosten der Ent-
wicklung von QCom-Technologien zu decken. Dennoch fordern einige Expertiinnen umfangrei-
chere Forderprogramme, insbesondere fir die Einrichtung von GroBprojekten in Europa. Die priva-
ten Investitionen hingegen sind derzeit sehr begrenzt. Um die Entwicklung von QCom voranzutrei-
ben, sind weitere Investitionen der Industrie in Europa dringend erforderlich.

In den kommenden Jahren sind erhebliche Investitionen in die europdische QKD-Infrastruktur er-
forderlich, um eine groBangelegte Umsetzung zu ermdglichen. QKD-Systeme, die derzeit kommer-
zialisiert werden, sind immer noch teuer und erfordern oft eine spezielle Infrastruktur, wie z. B. Dark
Fibers. Die damit verbundenen hohen Investitionen bergen ein hohes wirtschaftliches Risiko fur
private Akteure.

Da die 6ffentlichen Mittel derzeit flir Projekte mit begrenztem Zeitrahmen ausgegeben werden, die
wiederum mit Strategien mit begrenztem Zeithorizont verbunden sind, kann nicht gesichert von
einer kontinuierlichen Finanzierung ausgegangen werden. Die Schwerpunkte der Regierungen kon-
nen sich im Laufe der Zeit verschieben, insbesondere wenn diese nach Wahlen wechseln. Diese
Ungewissheit stellt ein Investitionsrisiko fir jene Institutionen und Unternehmen dar, die von
offentlichen Mitteln abhangig sind.
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Wissensfaktoren

Die europaische QCom-Forschung ist international gut etabliert und ein breites Wissen Uber die
erforderlichen Technologien (z. B. Photonik) wird von Universitaten, Forschungseinrichtungen und
Technologieunternehmen bereitgestellt (siehe auch Abschnitt 5.1). Insbesondere das Fachwissen in
den Grundlagentechnologien wird als groBer Vorteil fiir Europa angesehen. Das Wissen, das fir die
Entwicklung der meisten wesentlichen Komponenten fiir QCom-Technologien bendtigt wird, ist in
Europa vorhanden, wenn auch nicht fiir das gesamte Spektrum der Ansatze fir QCom und ver-
wandte Technologien. Wahrend Europa Uber Fachwissen in der Optik verfligt (z. B. Technologie-
fuhrerschaft bei photonischen Chips), kénnte es noch an Kompetenz in der Entwicklung und Pro-
duktion von Mikroelektronik mangeln. Qualifikationen sind moglicherweise nicht in allen europai-
schen Landern gleichermaBBen vorhanden, was zu potenziellen Herausforderungen bei der Schaf-
fung einer europaischen Technologiesouverdnitat in der Zukunft fiihren kénnte. Nichtsdestotrotz
bewerteten die Expertiinnen den Status quo des europdischen Wissens in QCom als die am
wenigsten problematische der vier diskutierten Dimensionen.

Auch wenn sich in Europa QCom damit in einer guten Ausgangsposition befindet, sind in einigen
Bereichen noch tiefere Kenntnisse erforderlich. Die wichtigsten Parameter, mit denen man sich be-
fassen muss, sind die Robustheit und die Schllsselrate der jeweiligen Technologien. Das Design
und die Implementierung der Schnittstelle von QCom-Technologien mit klassischen Technologien
ist eine weitere groBe Herausforderung, die bisher moglicherweise noch nicht ausreichend beachtet
wurde. Vertieftes Wissen Uber die relevanten Sicherheitsaspekte und potenziellen Sicherheitsrisiken
von QCom-Technologien kdnnte noch erforderlich sein. Dartber hinaus befinden sich einige Tech-
nologien fur spezifische QCom-Ansatze, wie z. B. Quantenrepeater, noch in einem sehr niedrigen
Reifegrad und benétigen fur die weitere Entwicklung wissenschaftliche Durchbriiche.

Neben der Bewdltigung dieser Herausforderungen in Forschung und Entwicklung ist der Wissens-
transfer in die Industrie erforderlich und stellt eine zentrale Herausforderung bei der Kommerziali-
sierung von QCom-Technologien dar. Dazu gehort die Ausbildung von qualifizierten Arbeitskraften
und QCom-Spezialisten, was sich als besonders schwierig erweisen kann, da dies gleichzeitig tief-
greifende technische und interdisziplindre Kompetenzen erfordert, in z. B. Quantenphysik, Informa-
tik und Kommunikationstechnologien. Dariiber hinaus muss die Aufklarung potenzieller Endnutzer
in der Industrie (z. B. Banken, medizinische Einrichtungen usw.) und in 6ffentlichen Einrichtungen
(z. B. Ministerien) tUber die Notwendigkeit einer sicheren Kommunikation, die Bedrohung durch die
Entwicklungen im Quantencomputing und die potenziellen Ldsungen, die die PQK- und QCom-
Technologien bieten, intensiviert werden. Diese Wissensverbreitung sollte in der gesamten Gesell-
schaft weiter ausgebaut werden, um das Bewusstsein zu scharfen und die Akzeptanz der Techno-
logie zu férdern. Da Quantentechnologien oft als "spukhaft" oder nicht-intuitiv beschrieben
werden, kénnten ihre konkreten Realisierungen und Auswirkungen auf die Gesellschaft von un-
informierten Interessengruppen Ubersehen oder nicht antizipiert werden.

SchlieBlich ist die Frage, welche Rolle die Quantenkommunikation in der kiinftigen Kommunikati-
onslandschaft spielen kann, noch offen. Es sind weitere Erkenntnisse dariber erforderlich, welche
Art von QCom-Technologien in welchen Anwendungen und in welchem Umfang benétigt werden.
Eine fundiertere Vorstellung davon, wie die europaische QCom-Wertschdpfung aussehen kdnnte
und wie sich potenzielle Markte entwickeln werden, ist fir die Entwicklung entsprechender Strate-
gien von entscheidender Bedeutung.

Marktfaktoren

Aktuell ist noch nicht abzusehen in welchem Zeitrahmen sich Markte fiir QCom-Technologien ent-
wickeln werden. Da staatliche Einrichtungen auf sichere Kommunikationsnetze angewiesen sind,
gibt es hier bereits ein erhebliches Marktpotenzial fiir QCom-Technologien in Europa. Auerdem
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stellen die vielen aktiven Akteure in der QCom-Wertschdpfungskette eine gute Ausgangsbasis flir
den Aufbau von Zulieferstrukturen flr die entsprechenden Komponententechnologien in Europa
dar. Eine Marktdurchdringung ist jedoch nur moglich, wenn die bestehenden Herausforderungen
bewaltigt werden kénnen.

Staatliche Einrichtungen und 6ffentliche Organisationen kénnen QCom-Technologien nur einset-
zen, wenn diese von der jeweiligen Behdrde (in Deutschland: Bundesamt fiir Sicherheit in der Infor-
mationstechnik, BSI) zugelassen sind. Derzeit ist noch keine QCom-Technologie von diesen Akteu-
ren zugelassen, da noch kein zufriedenstellender Sicherheitsnachweis erbracht werden konnte. Da
die Entstehung dieses zulassungspflichtigen Marktes von einigen wenigen nationalen Behorden
gesteuert wird, ist die Vorhersage seiner GroBe mit groBer Unsicherheit verbunden, da er durch
nationale Grenzen fragmentiert bleiben wird.

Dennoch ist QCom derzeit stark von dem Markt abhangig, der sich auf der Grundlage der europa-
ischen 6ffentlichen Finanzierung im Aufbau befindet. Offentliche Institutionen als potenzielle "Early
Adopters" spielen in diesem Technologiefeld eine sehr wichtige Rolle, da ein substanzieller privater
Markt noch nicht erkennbar ist. Das Fehlen eines solchen Marktes beraubt die QCom-Technologien
der Méglichkeit, "am Markt zu lernen”, d. h. die mit den friilhen Generationen gemachten Erfahrun-
gen fur die Weiterentwicklung der jeweiligen Technologien zu nutzen.

Darlber hinaus ist die Rolle, die die verschiedenen Akteure bei der Wertschépfung spielen, nach
wie vor unklar. Dies fihrt zu Unsicherheiten hinsichtlich der Fahigkeiten, die von den verschiedenen
Akteuren entwickelt werden sollten, und kénnte gleichzeitig die Ubernahme der Technologie durch
die Endnutzer behindern (z. B. Wer wird das System dem Endnutzer zur Verfligung stellen — System-
entwickler oder Telekommunikationsunternehmen?)

Telekommunikationsunternehmen kénnen recht groB sein, und in einigen Landern gibt es daher
nur wenige Anbieter. Wenn ein solches Unternehmen eine betrachtliche Marktmacht entwickelt,
konnte es potenziell die konzertierten Bemiihungen anderer Interessengruppen, wie z. B. die euro-
paischen Normungsaktivitaten, untergraben.

Institutionelle Faktoren

Wie oben diskutiert, hdngt das Entstehen eines relevanten Marktes stark von den Entscheidungen
und der Politik der Regierungen und 6ffentlichen Einrichtungen ab. Der politische Wille auf natio-
naler und europaischer Ebene ist insbesondere fiir QCom-Technologien erforderlich, da sie kritische
Infrastrukturen betreffen.

Die Zulassungen, die von den entsprechenden Behdrden erteilt werden missen, wirken wie ein
Gatekeeper flr groBe Teile des potenziellen QCom-Marktes. Die Definition von Zertifizierungen fiir
QCom-Systeme und -Komponenten, die von Priflaboren ausgestellt werden kénnten, kénnte mehr
Klarheit fir Technologieanbieter und potenzielle Endnutzer schaffen. Fir die Entwicklung von Zer-
tifizierungen und Zulassungsprotokollen sind jedoch zuverldssige Sicherheitsnachweise erforder-
lich. Solange keine von den Behdrden akzeptierte Nachweise vorliegen, stellen sie einen kritischen
Engpass fiir die Einflihrung von QCom-Technologien dar.

DarUber hinaus wirken sich Vorschriften, die den Einsatz von im Ausland entwickelten QCom-
Systemen verhindern, direkt auf die Marktzuganglichkeit aus. Obwohl inlandische Unternehmen
hiervon grundsatzlich profitieren kdnnten, schranken sie das exportbezogene Wertschopfungs-
potenzial ein. Auch fiir die inlandische Wertschépfung inldndischer Unternehmen kann dies eine
Herausforderung darstellen, wenn die Verwendung von Komponenten bestimmter Anbieter
per fir groBe TNormen fiir QCom-Technologien befinden sich noch in der Entwicklung. [204] Ei-
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nerseits kann der derzeitige Mangel an Normen die Entwicklung von Technologien auf System-
ebene und die Systemintegration hemmen. Andererseits erschwert dies den Vergleich verschiede-
ner Technologien, Prototypen und Produkte in allen Reifestadien.

Die nationalen und europaischen 6ffentlichen Foérderprogramme miissen wettbewerbsrechtliche
Bestimmungen einhalten. Dieser und andere burokratische Ablaufe kdnnen die Realisierung von
GroBprojekten verzégern oder verhindern.

6.4 MaBnahmen

Viele der oben genannten Herausforderungen missen von den Akteuren aus Wissenschaft, Indus-
trie und Politik angegangen werden, um den Weg zur Erreichung der Technologiesouveranitat im
QCom zu ebnen. In den Experteninterviews wurde die Liste der Herausforderungen genutzt, um
MaBnahmenempfehlungen fir die jeweiligen Akteure zu formulieren. Auch hier erhebt die Liste der
MaBnahmen keinen Anspruch auf Vollstandigkeit, da sie ausschlieBlich auf den Interviewergebnis-

sen basiert.

Tabelle 11: Herausforderungen und MaBBnahmen zur Erreichung der Technologie-
souveranitat bei den Quantenkommunikationstechnologien in Europa
Dimension Herausforderungen MaBnahmen
Kostenfaktoren Hohe Investitionskosten fur Fortfihrung der 6ffentlichen
Infrastruktur und QCom-Tech- Finanzierung
nologien Kaufanreize fur Endnutzer in der
Hohes Risiko flr Investitionen Industrie
Verlasslichkeit der Investitionen Investitionen in europaische
Infrastruktur
Wissensfaktoren Verstandnis der Sicherheits- Bildungsprogramme fir Interes-
aspekte senvertreter aus den relevanten
Quantenrepeater Fachbereichen
Bewusstsein fur Sicherheits- Offentlichkeitsarbeit
risiken in der Kommunikation Forderung des Technologie-
und Wahrnehmung von QCom transfers in die Industrie
Marktfaktoren Erste Marktdurchdringung Kaufanreize fiir Endnutzer aus

zur Steigerung der
Innovationsdynamik

Entstehen von Markten jenseits
offentlicher Institutionen

Stark regulierte Markte

Geschaftsmodelle

der Industrie

Zusammenarbeit entlang der
Wertschopfungskette

Beseitigung von Hurden fir
Zulassungen

Institutionelle
Faktoren

Politische Strategien
Regulierungen
Sicherheitsnachweis

Blrokratie
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Dimension Herausforderungen MaBnahmen

e Zusammenarbeit der Behorden
der europaischen Mitglieds-
staaten

*  Verschlankung und Abbau der
Burokratie

Kostenfaktoren

Die meisten der befragten Expert:innen gaben an, dass das Niveau der 6ffentlichen Finanzierung
im kommenden Jahrzehnt beibehalten werden sollte, um die Risiken fir Wissenschaft und Industrie
zu minimieren. Da grofe und stabile Finanzierungsprogramme die Hauptantriebskraft der derzeiti-
gen Innovationsaktivitaten sind, ist ihre Fortsetzung von groBer Bedeutung.

Darlber hinaus wurde eine starkere Einbeziehung der industriellen Akteure fir notwendig erachtet.
Offentliche Mittel kdnnten genutzt werden, um Anreize fiir Industrieaktivitdten zu schaffen und
Markte jenseits 6ffentlicher Einrichtungen zu 6ffnen. Eine Moglichkeit ware die Einflihrung von Sub-
ventionen fur Endnutzer, die QCom-Technologien kaufen.

Die Ausweitung der Produktion von QCom-Systemen wird fiir viele Start-ups und Unternehmen in
diesem Bereich der nachste Schritt sein. Dies bietet die Moglichkeit, die Produktionskosten zu sen-
ken und die entsprechenden Produkte zu niedrigeren Preisen anzubieten.

Offentliche Mittel sollten fiir Investitionen in QCom-relevante Infrastruktur in Europa verwendet
werden, wie sie auch gegenwartig den Aufbau von Testumgebungen fordert. Da eine sichere Kom-
munikationsinfrastruktur fir Europa und seine Mitgliedsstaaten von entscheidender Bedeutung ist,
kann sie nicht allein auf Investitionen des privaten Sektors beruhen.

Wissensfaktoren

Da fir die Innovation und Einfihrung von QCom-Technologien qualifizierte Arbeitskrafte benétigt
werden, sollten Ausbildungsprogramme entwickelt werden. Diese Programme sollten dem breiten
Spektrum der bendtigten Fahigkeiten Rechnung tragen. Sie kdnnten sich speziell an Fachleute be-
stimmter Disziplinen richten und darauf ausgelegt sein, eine interdisziplindre Zusammenarbeit zu
ermoglichen.

Weiteres Wissen Uber alle relevanten Sicherheitsaspekte kompletter QCom-Systeme, insbesondere
der Schnittstellen zu konventionellen Technologien, sollte entwickelt und in Wissenschaft und
Industrie verbreitet werden. Auf dieser Basis miissen relevante Sicherheitsnachweise entwickelt wer-
den. Zusatzlich sollte der Bildungsbedarf weiterer Akteure der potenziellen QCom-Wertschop-
fungskette, wie z. B. (potenziell zertifizierte) Priflabore, identifiziert und entsprechende Schulungs-
programme entwickelt werden.

Dariiber hinaus sollte in der Gesellschaft ein allgemeines Bewusstsein fir QCom geschaffen werden,
um potenzielle kiinftige Arbeitskrafte zu gewinnen. Diese Aufklarungsarbeit sollte sich auch mit
dem weitverbreiteten Missverstdndnis befassen, dass es sich bei den Quantentechnologien um ein
schlecht verstandenes Technologiefeld handelt und dass QCom auf ,unerklarbaren” Effekten be-
ruht, indem konkretere Diskussionen und Technologiedemonstrationen angeboten werden.

Die Akteure der Industrie sollten mehr investieren, um sich das entsprechende Wissen tber Kom-
munikationssicherheit und die entsprechenden potenziellen Bedrohungen sowie Giber QCom im
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Besonderen anzueignen. Dies sollte zu einem besseren Verstandnis dafir fiihren, wo MaBnahmen
ergriffen werden konnen oder sollten. Potenzielle Endnutzer sollten identifiziert und gezielt Gber
den Mehrwert von QCom-Technologien informiert werden.

Marktfaktoren

Wie bereits erwahnt, sind gezielte MaBnahmen zur Schaffung von Markten fir ,Early Adopters” fir
Technologieanbieter von groBem Interesse. Zu diesen MaBnahmen kdnnten Investitionsanreize fir
potenzielle Endanwender aus der Industrie gehdren. So kdnnten diese Erfahrungen mit den Tech-
nologien aus erster Hand sammeln. AuBerdem wiirde dies Technologieanbietern eine Biihne bieten,
um fir ihre Dienstleistungen zu werben und Absatzmaoglichkeiten eréffnen. Darliber hinaus kdnnte
so die Schaffung von Referenztechnologien vorangetrieben werden. Die Nachfrage offentlicher Ein-
richtungen nach QCom-Technologien sollte ebenfalls geférdert werden, sobald die Voraussetzun-
gen fir die entsprechenden Zulassungen der jeweiligen Behorden geschaffen sind.

Mogliche Geschaftsmodelle fur alle Akteure in der QCom-Wertschopfungskette sollten diskutiert
und ihre Zusammenarbeit geférdert werden. Die Vernetzung zwischen Wissenschaft, Industrie und
Politik sollte gefordert werden, um die Kommunikationskanale fiir die Bedurfnisse der verschiede-
nen Akteure aneinander zu &ffnen.

Institutionelle Faktoren

Transparente Anforderungen fiir Zulassungen sind fir alle europdischen Mitgliedsstaaten wichtig.
Die Schaffung von Zertifikaten kdnnte eine wichtige Rolle dabei spielen, klar definierte Richtlinien
fur weitere Technologieentwicklungen und die fiir die Systemproduktion zu schaffen.

Komplexe burokratische Verfahren zur Erlangung von Foérdermitteln oder auf anderen Stufen der
QCom-Wertschopfungskette sollten Gberarbeitet und, wo dies sinnvoll erscheint, vereinfacht, er-
setzt oder ganz abgeschafft werden. Der regulatorische Rahmen sollte eine flexible Zusammenar-
beit zwischen den relevanten Akteuren in Wissenschaft und Industrie in ganz Europa ermdglichen.
Die Zustandigkeiten der politischen Akteure, insbesondere im Hinblick auf die Finanzierung der
QCome-Infrastruktur (z. B. Welche Rolle spielen die jeweiligen Ministerien?), sollten geklart werden.
Die Harmonisierung der Aktivitdten der européischen Mitgliedsstaaten sollte weiter geférdert wer-
den, einschlieBlich eines engen Austauschs zwischen den nationalen Behorden Uber anstehende
Entscheidungen und Strategien. Die Aktivitaten im Rahmen von EuroQClI sollten weitergefiihrt und
ausgebaut werden mit dem Ziel, eine europaische QCom-Infrastruktur zu schaffen. Auch wenn na-
tionale Strategien nicht vollstandig durch europaische Strategien in diesem Bereich ersetzt werden
koénnen, sollte ein européischer Flickenteppich von Regelungen und Zertifikaten moglichst vermie-
den werden.

Die Vernetzung aller Akteure entlang der Wertschopfungskette sollte von den politischen Entschei-
dungstrager:iinnen gefordert werden, um das Bewusstsein fir die anstehenden technologischen
Entwicklungen zu scharfen. Dartiber hinaus sollten QCom-Start-ups unterstitzt werden, da sie der
Technologieentwicklung und -umsetzung neue Impulse geben kénnen.
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7 Schlussfolgerungen

Die Quantenkommunikation stellt eine Gruppe strategisch wichtiger Technologien zur Gewahrleis-
tung sicherer Kommunikation und dariiber hinaus gehende Anwendungen, wie z. B. zukiinftig
die Verbindung von Quantencomputern, dar. Einige der Technologien sind bereits kommerziell
erhaltlich, z. B. die Quantenschliisselverteilung (QKD), wohingegen andere noch Gegenstand der
Forschung sind.

Die Technologien der Quantenkommunikation lassen sich in drei Generationen einteilen: QKD nach
dem "Prepare & Measure"-Prinzip, QKD mittels verschrankter Photonen und Quantenrepeater mit
Verschrankungsverteilung. QKD kommt dabei dem Bedarf nach "quantensicherer” Kommunikation
nach und stellt eine Mdglichkeit des physikalischen sicheren Austauschs von kryptografischen
Schlisseln fur eine sichere Kommunikation dar. QKD kdnnte insbesondere im Hochsicherheitsbe-
reich (z. B. Bundesbehodrden, Regierungen, Finanzwesen, Militar) Anwendung finden. Verschiedene
Ausfliihrungen dieser Technologie sind bereits kommerziell erhaltlich. Herausforderungen auf dem
Weg zu einem breiten Einsatz sind jedoch noch ausstehende Sicherheitsbeweise, hohe Kosten fiir
neue Hardware und fehlendes Wissen bei potenziellen Anwendern Uber die Gefahren des Quan-
tencomputings fur etablierte Verschlisselungsverfahren und potenzielle Losungen (wie z. B. QKD).
Uber QKD hinaus stellen Quantenrepeater eine wichtige Technologie dar. Zum einen um die Reich-
weitenlimitation von QKD aufzulésen bzw. unabhéngig von potenziell unsicheren "Trusted Nodes"
zu werden und zum anderen um mittels Verschrankungsverteilung verteilte Quantensensorik zu
ermdglichen und Uber langere Distanzen Quantencomputer miteinander zu verbinden. Letzteres
konnte die Leistungsfahigkeit und Einsatzmaoglichkeiten von Quantencomputern drastisch erhéhen.

Insgesamt ist in einigen Technologien (wie z. B. beim Quantenrepeater) noch einige Forschungs-
und Entwicklungsarbeit ndtig, um marktreife Produkte zu erhalten und die Potenziale der Quan-
tenkommunikation voll ausnutzen zu kénnen. Darliber hinaus mussen die Hindernisse zu einem
breiten Einsatz auf dem Markt beseitigt werden, inkl. Sicherheitsbeweise, Zertifizierung und Zulas-
sung. Dazu ist eine enge Zusammenarbeit verschiedener Akteure aus Wissenschaft, Wirtschaft und
offentlicher Akteure (Behorden, Politik) notig.

Aus diesen Grinden wurde die Quantenkommunikation international als strategisch relevantes
Forschungsfeld anerkannt. In der Folge haben zahlreiche Lander entsprechende Forschungs- und
Forderungsstrategie und -programme aufgesetzt. Deutschland und Europa nehmen hier im inter-
nationalen Vergleich eine wichtige Rolle ein und befinden sich in Forschung und Entwicklung auf
Augenhohe, was sich an hohen Publikations- und Patentierungsaktivitdten zeigt. Aufgrund der ho-
hen strategischen Relevanz der Quantenkommunikation spielen Uberlegungen zu technologischer
Souveranitat eine zunehmend wichtige Rolle. Auch Deutschland und die EU sollte hier weiterhin
reflektieren und diskutieren, welche Ziele erreicht werden sollen und welche MaBnahmen ergriffen
werden missen, um das anvisierte MalB3 an technologischer Souveranitat zu erreichen.

Die Quantenkommunikation stellt ein strategisch wichtiges Thema dar und es besteht groBes
Interesse von zahlreichen Landern und Regionen an diesen Technologien. Auch Deutschland und
Europa mussen weiterhin reflektieren, in welchem Rahmen die Technologienentwicklung kontinu-
ierlich unterstitzt werden sollte, um das selbstgesteckte strategische Ziel der technologischen
Souveranitat in der Quantenkommunikation zu erreichen.
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